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Teil A - Bericht

A. Zusammenfassung der wesentlichen Ergebnisse

Das Berichtsjahr war mafigeblich gepragt durch die Umsetzung der Datenschutzgrundver-
ordnung. In allen Bereichen des Norddeutschen Rundfunks waren Umstellungs- und Anpas-
sungsmafnahmen notwendig. Insgesamt kann festgehalten werden, dass die erforderlichen
Mafnahmen erfolgreich umgesetzt werden konnten. Vorab kann zudem zusammenfassend

Folgendes mitgeteilt werden:

Es gab im Jahr 2018 keinen Anlass fiir den (Rundfunk-) Datenschutzbeauftragten, eine

férmliche Beanstandung auszusprechen.

e Die Anzahl der zu priifenden Projekte und Vorhaben ist nennenswert angestiegen. Auf-
grund der gesetzlichen Anderungen, namentlich insbesondere der Geltung der Daten-
schutzgrundverordnung (DSGVO) und des NDR-Datenschutz-Staatsvertrages ab dem 25.
Mai 2018, hat sich auch die Anzahl der Schulungen und Beratungen deutlich erhght.

e Wohl auch aufgrund der in der Mediendffentlichkeit verbreiteten thematisierten Gel-
tung der DSGVO und dem in dieser Verordnung geregelten Auskunftsanspruch ist die
Anzahl von Auskunftsersuchen und Eingaben erheblich gestiegen.

e Eine externe datenschutzrechtliche Priifung wurde bei einem Auftragsverarbeiter des

NDR vorgenommen. Bei einer weiteren externen datenschutzrechtlichen Priifung beim

Informations- und Verarbeitungszentrum (IVZ) konnte der Verfasser dieses Berichts lei-

der nicht teilnehmen.

B. Rechtsgrundlagen der Tatigkeit des NDR (Rundfunk-) Datenschutzbeauftragten

Rechtsgrundlage flir die Tatigkeit des (Rundfunk-) Datenschutzbeauftragten des NDR war
bis zum 24. Mai 2018 der NDR Staatsvertrag in seiner seit dem 01. August 2005 geltenden
Fassung. Am 25. Mai 2018 trat die DSGVO endgiiltig in Kraft. Gleiches gilt flir den NDR-
Datenschutz-Staatsvertrag, der insoweit die einschlagigen Regelungen des NDR Staatsver-
trags aufer Kraft setzte. Der Datenschutzbeauftragte des NDR war bis zum 24. Mai 2018
gemaf der Datenschutzrichtlinie datenschutzrechtliche Kontrollstelle gemap Art. 28 (Richt-
linie 95/46/EG) und ist seitdem Aufsichtsbehdrde nach Art. 51 DSGVO. Einschlagige

Rechtsgrundlagen bzw. Ausziige daraus sind als Anlage diesem Bericht beigefiigt.



C. Personalien

Der Verfasser dieses Berichts wurde vom Rundfunkrat des NDR fiir die Dauer von 4 Jahren
ab dem 25. Mai 2018 zum Rundfunkdatenschutzbeauftragten auf Vorschlag des NDR Ver-
waltungsrats ernannt. Zuvor hatte der Verfasser das Amt des Datenschutzbeauftragten des
NDR seit dem 1. September 2017 inne. Aufgrund der Vorgabe des § 2 Abs. 2 S. 5 NDR-
Datenschutz-Staatsvertrag kann das Amt des Rundfunkdatenschutzbeauftragten seit dem
25. Mai 2018 nur hauptamtlich ausgeiibt werden. Seit dem 1. Oktober 2018 unterstiitzt

Frau Heike Ramand den Rundfunkdatenschutzbeauftragten.

Frau Cornelia Weitzel-Kerber hat ihr Amt als stellvertretende Datenschutzbeauftragte des
NDR zum 25. Mai 2018 niedergelegt.

In der Sitzung des Arbeitskreises der Datenschutzbeauftragten der ARD, des ZDF und des
Deutschlandradio (AKDSB) am 8./9. November 2018 wurde der Verfasser zum Vorsitzenden
des AKDSB ab dem 1. Januar 2019 gewahlt.

D. Wesentliche (rechtliche) Entwicklungen im Berichtszeitraum

,Datenschutz und Privatsphare werden in allen Landern der Welt ein Topthema werden. Ich
glaube, dieser Komplex gehort zu den zwei oder drei wichtigsten Themen dieses Jahrhun-
derts.” Dieses Zitat und auch die Aussage, dass Datenschutz ein Kernprinzip sei, an dem
sich alle Entwicklungen des Unternehmens orientieren wirden, entstammt nicht etwa ei-
nem praxisfernen Optimisten. Vielmehr hat Apple-Chef Tim Cook sich derart auf der 40. In-
ternationalen Konferenz der Datenschutzbeauftragten in Briissel geduf3ert. Seiner Meinung
nach sei die DSGVO ,ein Beispiel daflir, wie gute Grundsatze und politischer Wille zusam-

menkommen, um unser aller Rechte zu verteidigen®.

Die Datenschutzgrundverordnung hat also Uber ihren Geltungsbereich hinaus Beachtung
und sogar Anerkennung gefunden. Und auch insgesamt ist eine gesteigerte Sensibilitdt und
ein gewachsenes Bewusstsein fiir datenschutzrechtliche Belange zu verzeichnen: Wahrend
der Erstellung dieses Berichts wurde eine Umfrage von Infratest Dimap fiir den ARD-
DeutschlandTrend auf tagesschau.de verdffentlicht. Darin heifit es: ,Die Deutschen sind
mehrheitlich eher vorsichtig, wenn sie im Internet unterwegs sind: 60 Prozent versuchen,
online so wenige persdnliche Daten wie mdoglich anzugeben - auch wenn sie deshalb man-

che Dienste nicht nutzen kdnnen. 37 Prozent hingegen sagen, dass sie persodnliche Daten
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angeben, wenn es flir die Nutzung bestimmter Dienste erforderlich ist. Nur drei Prozent ge-
ben an, dass sie die Weitergabe persénlicher Daten im Internet unproblematisch finden.
[..]. Entsprechend grof} ist die Sorge der Internetnutzer, ihre personlichen Daten kdnnten
missbraucht werden. Eine Mehrheit von 61 Prozent der Befragten macht sich in diesem Zu-
sammenhang grofle oder sogar sehr grof3e Sorgen. Anders sehen das 35 Prozent der Deut-
schen: Sie machen sich nur geringe Sorgen, vier Prozent haben gar keine Angst vor Daten-
missbrauch. Auffallig ist, dass die junge Generation von 18 bis 34 Jahren offenbar weniger
Sorge vor Datenmissbrauch hat. Hier macht sich eine Mehrheit von 51 Prozent eine geringe
oder gar keine Sorge um den Missbrauch personlicher Daten* (https://www.tagesschau.de
/inland/deutschlandtrend/index.html, abgerufen am 11.01.2019).

Ein Bewusstsein fiir den Schutz personenbezogener Daten ist mithin vorhanden. Gleiches
gilt auch fiir geeignete Mafinahmen flir den Schutz vor Datenmissbrauch: ,Dazu gaben 90
Prozent der befragten Internetnutzer an, dass sie niemals E-Mail-Anhange von unbekannten
Absendern 6ffnen wiirden. 83 Prozent sagen, dass sie regelmafig Software-Updates auf
Computern oder Smartphones installieren. Eine Mehrheit (56 Prozent) gab an, dass sie kei-
ne 6ffentlichen WLAN-Hotspots verwenden. Gefragt zur Zwei-Faktor-Authentifizierung, die
sowohl bei Online-Banking als auch teilweise bei E-Maildiensten und anderen Internet-
Anwendungen verwendet wird, sagen 46 Prozent der Befragten, dass sie haufig diese Form
nutzen wiirden. 40 Prozent sagen, dass sie mindestens alle paar Monate die Passworter ih-

rer Online-Zugange erneuern wiirden.”

Wesentlich fiir das gesteigerte Bewusstsein fiir datenschutzrechtliche Belange diirfte dabei
u. a. gewesen sein, dass das Jahr 2018 flir Facebook das wohl schwierigste Jahr bislang
darstellte, da im Marz 2018 bekannt geworden war, dass sich die britische Analysefirma
Cambridge Analytica Zugang zu Daten von 87 Millionen Nutzer*innen von Facebook ver-
schafft hatte.

. Gesetzgebung

Wie eingangs unter B. erwdhnt, haben sich im Berichtsjahr 2018 die datenschutzrechtli-
chen Grundlagen wesentlich erneuert. Das Datenschutzrecht wurde durch die Daten-
schutzgrundverordnung reformiert und in den Mitgliedstaaten vereinheitlicht. Als soge-
nannte ,hinkende Verordnung" sieht die DSGVO ("')ffnungsklauseln vor, um den nationa-
len Gesetzgebern Raum fiir eine weitergehende Regulierung zu geben. Mit dem NDR-

Datenschutz-Staatsvertrag und auch Anpassungen im Rundfunkstaatsvertrag hat der
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Landesgesetzgeber diese Moglichkeiten genutzt. Zudem hat auch der Bundesgesetzge-
ber im Rahmen seiner Kompetenz Anpassungen vorgenommen. Nur soweit der NDR be-
troffen ist, wird aufgrund der Vielzahl der Novellierungen auf die gesetzgeberische Ta-

tigkeit eingegangen. Andernfalls wiirde der Rahmen dieses Berichts gesprengt werden.

1. Datenschutzgrundverordnung

Mit Geltung der Datenschutzgrundverordnung (VERORDNUNG (EU) 2016/679 DES
EUROPAISCHEN PARLAMENTS UND DES RATES vom 27. April 2016 zum Schutz natiir-
licher Personen bei der Verarbeitung personenbezogener Daten, zum freien Daten-
verkehr und zur Aufhebung der Richtlinie 95/46/EG (DSGV0)) zum 25. Mai 2018 wur-
de gemaf Art. 94 Abs. 1 DSGVO die Richtlinie 95/46/EG aufgehoben. Aufgrund der in
der DSGVO normierten Offnungsklauseln fiir Mitgliedstaaten (Art. 85 DSGVO) konnte
der nationale Gesetzgeber fiir besondere Verarbeitungssituationen Abweichungen
und Ausnahmen von der DSGVO vorsehen. Der Gesetzgeber der vier Staatsvertrags-
lander des NDR hat daher den Staatsvertrag tiber den Datenschutz beim Norddeut-
schen Rundfunk (NDR-Datenschutz-Staatsvertrag) ebenfalls zum 25. Mai 2018 in Kraft
gesetzt. Zugleich haben die Bundeslander durch den 21. Rundfunkanderungsstaats-
vertrag erforderliche Anpassungen vorgenommen, um inshesondere journalistisches

Arbeiten weiterhin méglich zu machen.

Die  Datenschutzgrundverordnung hat im  Wesentlichen den materiell-
datenschutzrechtlichen Regelungsgehalt zuvor bestehender deutscher Regulierun-
gen beibehalten, aber neu definiert und erweitert. Neue Transparenz- und Dokumen-
tationsverpflichtungen fiihren nun zu erhéhtem Verwaltungsaufwand der Verantwort-

lichen und der Aufsichtsbehdrden.

Den Verantwortlichen (NDR) treffen beispielsweise nun proaktive Informationspflich-
ten gema[d Art. 13 DSGVO bei Datenerhebung (iber z.B.

e Kontaktdaten des NDR und des Rundfunkdatenschutzbeauftragten,
o die Zwecke und die Rechtsgrundlagen der Datenverarbeitungen,

e Auftragsverarbeiter des NDR,

o etwaige Absichten der Datenlibermittlung in ein Drittland,

e Speicherdauern von personenbezogenen Daten sowie



e Hinweispflichten auf Betroffenenrechte inklusive der Méglichkeit einer Beschwer-

de beim Rundfunkdatenschutzbeauftragten.

Gleiches gilt beziiglich der Dokumentationspflichten: Der NDR muss nachweisen
konnen, dass er Daten rechtmafig verarbeitet (sog. Rechenschaftspflicht, Art. 5 Abs.
2 DSGVO). Dies etwa durch

e ein Verzeichnis fiir Verarbeitungstatigkeiten (Art. 30 DSGVO),

o Nachweise liber wirksam eingeholte Einwilligungen,

e technisch-organisatorische Mainahmen (Art. 24 DSGVO),

e die Dokumentation von Datenschutzvorféllen (Art. 33 Abs. 5 DSGVO),

e die Sicherstellung der Betroffenenrechte (Auskunftserteilung, Mitteilung der Be-

richtigung, Loschung usw.).

Neu durch die DSGVO hinzugekommen ist auch die Datenschutzfolgenabschatzung.
Dies ist ein Instrument zur Beschreibung, Bewertung und Einddmmung von Risiken
fiir die Rechte und Freiheiten natiirlicher Personen bei der Verarbeitung personenbe-
zogener Daten. Durchzufiihren ist ein solches Verfahren, wenn die Form der Verarbei-
tung, insbesondere bei der Verwendung neuer Technologien, aufgrund der Art, des
Umfangs, der Umstande und der Zwecke der Verarbeitung voraussichtlich ein hohes

Risiko zur Folge hat.

Samtliche von der DSGVO eingefiihrte Neuerungen kdnnen an dieser Stelle nicht be-

schrieben werden. Sie sind aber den folgenden Ausfiihrungen zu entnehmen.

NDR-Datenschutz-Staatsvertrag und Rundfunkstaatsvertrag

Im NDR-Datenschutz-Staatvertrag wird insbesondere die Stellung und Ausformung
der datenschutzrechtlichen Aufsichtsbehdrde (iber den NDR konkretisiert. In der Pra-
xis besteht diese Behdrde nach Art. 51 DSGVO aus einem hauptamtlichen Rundfunk-

datenschutzbeauftragten und einer Mitarbeiterin (s. C. - Personalien).

§ 2 NDR-Datenschutz-Staatsvertrag regelt die Voraussetzungen der Ernennung der
oder des Rundfunkdatenschutzbeauftragten und bestimmt die Amtszeit. In § 3 wird
die Unabhangigkeit der oder des Rundfunkdatenschutzbeauftragten normiert. § 4

beschreibt die Aufgaben und Befugnisse. Auf der Grundlage des § 2 Abs. 3 NDR-
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Datenschutz-Staatsvertrag hat der NDR Verwaltungsrat mit Beschluss vom
18.05.2018 und mit Zustimmung des NDR Rundfunkrates vom 25.05.2018 eine Sat-
zung Uber die oder den Rundfunkdatenschutzbeauftragte/n beim Norddeutschen
Rundfunk erlassen. Kern dieser Satzung ist die Konkretisierung der Beschreibung der
Aufgaben der/des Rundfunkdatenschutzbeauftragten. Diese sind gemaf} Art. 2 der
Satzung:

e die Anwendung der Vorschriften iiber den Datenschutz zu tiberwachen und durch-
zusetzen;

o die Offentlichkeit fiir die Risiken, Vorschriften, Garantien und Rechte im Zusam-
menhang mit der Verarbeitung personenbezogener Daten zu sensibilisieren und
sie darliber aufzuklaren. Besondere Beachtung finden dabei spezifische Mafinah-
men fiir Kinder;

e im Einklang mit dem geltenden Recht den NDR, seine Hilfs- und Beteiligungsun-
ternehmen und Gremien iber Mafinahmen zum Schutz der Rechte und Freiheiten
natlirlicher Personen in Bezug auf die Verarbeitung personenbezogener Daten zu
beraten;

e die Verantwortlichen und die Auftragsverarbeiter fiir die ihnen aus dieser Verord-
nung entstehenden Pflichten zu sensibilisieren;

e auf Anfrage jeder betroffenen Person Informationen iber die Ausiibung ihrer
Rechte aufgrund der Vorschriften {iber den Datenschutz zur Verfiigung zu stellen
und gegebenenfalls zu diesem Zweck mit anderen Aufsichtsbehérden zusammen-
zuarbeiten;

e sich mit Beschwerden einer betroffenen Person oder Beschwerden einer Stelle,
einer Organisation oder eines Verbandes zu befassen, den Gegenstand der Be-
schwerde in angemessenem Umfang zu untersuchen und den Beschwerdefiihrer
innerhalb einer angemessenen Frist (ber den Fortgang und das Ergebnis der Un-
tersuchung zu unterrichten, insbesondere, wenn eine weitere Untersuchung oder
Koordinierung mit einer anderen Aufsichtsbehdrde notwendig ist;

e mit anderen Aufsichtsbehérden unter Wahrung der medienfreiheitimmanenten
Grenzen zusammenzuarbeiten, auch durch Informationsaustausch, und ihnen
Amtshilfe leisten, um die einheitliche Anwendung und Durchsetzung der Vorschrif-
ten Gber Datenschutz zu gewdhrleisten;

o Untersuchungen (ber die Anwendung der DSGVO durchzufiihren, auch auf der
Grundlage von Informationen einer anderen Aufsichtsbehdrde oder einer anderen
Behorde;
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e mafigebliche Entwicklungen zu verfolgen, soweit sie sich auf den Schutz perso-
nenbezogener Daten auswirken, insbesondere die Entwicklung der Informations-
und Kommunikationstechnologie und der Geschéaftspraktiken;

o Standardvertragsklauseln im Sinne des Artikels 28 Absatz 8 DSGVO und des Arti-
kels 46 Absatz 2 Buchstabe d DSGVO festzulegen;

e eine Liste der Verarbeitungsarten zu erstellen und zu fiihren, fiir die gemap Artikel
35 Absatz 4 DSGVO eine Datenschutzfolgenabschatzung durchzufiihren ist;

e Beratung in Bezug auf die in Artikel 36 Absatz 2 DSGVO genannten Verarbeitungs-
vorgange zu leisten;

e die Ausarbeitung von Verhaltensregeln gemafd Artikel 40 DSGVO zu férdern und zu
diesen Verhaltensregeln, die ausreichende Garantien im Sinne des Artikels 40 Ab-
satz 5 DSGVO bieten missen, Stellungnahmen abzugeben und sie zu billigen;

e Vertragsklauseln und Bestimmungen im Sinne des Artikels 46 Absatz 3 DSGVO zu
genehmigen;

o verbindliche interne Vorschriften gema[ Artikel 47 DSGVO zu genehmigen;

¢ interne Verzeichnisse lber Verstdfle gegen diese Verordnung und gemaf Artikel
58 Absatz 2 DSGVO ergriffene Mafinahmen zu erstellen und jede sonstige Aufgabe

im Zusammenhang mit dem Schutz personenbezogener Daten zu erfiillen.

§ 1 NDR-Datenschutz-Staatsvertrag und § 9c RStV regeln die Datenverarbeitung zu
journalistischen Zwecken und damit das sogenannte Medienprivileg. Dieses Medien-
privileg schafft notwendige Ausnahmen von datenschutzrechtlichen Grundsétzen,
namentlich dem Erfordernis einer Einwilligung oder das Vorliegen einer Rechtsgrund-
lage zur Verarbeitung personenbezogenen Daten, um die redaktionelle Arbeit weiter-
hin zu ermoéglichen. Mit den beiden genannten Paragraphen hat der Gesetzgeber von
der gema[d Art. 85 DSGVO erdffneten Mdoglichkeit Gebrauch gemacht und ,durch
Rechtsvorschriften das Recht auf den Schutz personenbezogener Daten gema[} die-
ser Verordnung mit dem Recht auf freie Meinungsdu3erung und Informationsfreiheit,
einschliefdlich der Verarbeitung zu journalistischen Zwecken in Einklang" gebracht. In
der Begriindung des Gesetzgebers des Rundfunkstaatsvertrages heifdt es diesbeziig-
lich:

,Die Mitgliedstaaten sind also in der Form eines Abwdgungsgebotes verpflichtet, ei-
nen angemessenen Ausgleich zwischen dem Schutz personenbezogener Daten und
dem Recht auf freie Meinungsauferung und auf Informationsfreiheit zu schaffen.
Dies umfasst insbesondere die hinsichtlich der bei Recherche und Vorbereitung von
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Publikationen unverzichtbare Befugnis zur Verarbeitung personenbezogener Daten
auch ohne Einwilligung des Betroffenen, den Ausschluss von Auskunfts- und Berichti-
gungsanspriichen betroffener Personen und das Fehlen einer staatlichen daten-
schutzrechtlichen Aufsicht. Die Ausnahmen und Beschréankungen sind bisher und
auch zukiinftig aufgrund der herausragenden Bedeutung freier, keiner staatlichen
Kontrolle unterworfener Medien fiir die 6ffentliche Meinungsbildung und die Mei-
nungsvielfalt in einem demokratischen System und ihrer unerldsslichen Kontrollauf-
gabe (,Wachteramt“) geboten und gerechtfertigt. Ohne die Verarbeitung personenbe-
zogener Daten auch ohne Einwilligung der jeweils betroffenen Personen wére journa-
listische Arbeit nicht mdglich und die Presse kdnnte ihre in Artikel 5 Abs. 1 Satz 2 des
Grundgesetzes, Artikel 10 Abs. 1 Satz 2 der Konvention zum Schutz der Menschen-
rechte und Grundfreiheiten sowie Artikel 11 Abs. 1 Satz 1 der Charta der Grundrechte
der Europadischen Union zuerkannten und garantierten Aufgaben nicht wahrnehmen
(vgl. BVerwG, Beschluss vom 29. Oktober 2015 - 1 B 32/15, Rdnr. 5, m.w.N.). Die Ab-
wagungsentscheidung zwischen den widerstreitenden Grundrechtspositionen der in-
formationellen Selbstbestimmung (Artikel 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1
des Grundgesetzes) einerseits und der Meinungs-, der Informations- und den Medien-
freiheiten (Artikel 5 Abs. 1 S. 1 und 2 des Grundgesetzes) andererseits wurde bereits
im Rahmen der bestehenden datenschutzrechtlichen Regelungen vorgenommen.
Diese Abwagungsentscheidung wurde im Lichte der Datenschutzgrundverordnung
einer erneuten Uberpriifung unterzogen, insbesondere auch im Hinblick auf den
Schutz personenbezogener Daten und der Meinungs- und Medienfreiheit gemap der
Artikel 8 und 11 der Charta der Grundrechte der Europdischen Union. Die Untersu-
chung fiihrte allerdings zu keinen erheblichen Veranderungen bei der Gewichtung
der einzelnen Positionen.

Die in den rundfunkrechtlichen Staatsvertrdgen vorgenommenen Anderungen be-
schranken sich daher auf Anpassungen, deren Notwendigkeit sich durch die Verab-
schiedung der Datenschutzgrundverordnung ergeben. Von den in der Verordnung
enthaltenen Regelungsermachtigungen wurde umfangreich Gebrauch gemacht, ohne
den insbesondere durch Artikel 85 der Datenschutzgrundverordnung eingeraumten
Umsetzungsspielraum zu iiberschreiten. Die Mdglichkeit, weitgehend an bewdhrten
Strukturen festzuhalten, entspricht nach der Entstehungsgeschichte von Artikel 85
Abs. 1 und 2 auch der Intention des europdischen Gesetzgebers. Im Medienbereich
wird so ein einheitliches, angemessenes und ausgewogenes Datenschutzniveau ge-
wahrleistet, das flir die betroffene Person zudem durch den zivilrechtlichen Persoén-

lichkeitsrechtsschutz flankiert wird.“
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Fiir den NDR ist das Medienprivileg wesentliche Voraussetzung fiir die Erfiillung des
Programmauftrags. Nur durch das Medienprivileg werden die Informationsrechte ge-
wahrleistet, die der NDR und alle anderen Medien fiir die Erfiillung ihrer Funktion der
Meinungsbildung bendtigen. Zugleich stellt es ein Instrument dar, damit Medien vor
staatlichen Zugriffen geschiitzt werden. Weiterhin bewahrt es davor, dass von einer
Berichterstattung Betroffene diese Berichterstattung iiber sonstige allgemeine zivil-
und strafrechtliche Anspriiche unterbinden kénnen, ohne dass zuvor eine Abwagung
zwischen Persdnlichkeitsrechten mit Kommunikationsfreiheiten der Medien stattge-

funden hat.

. Bundesdatenschutzgesetz

Die DSGVO hat in Deutschland regen Bedarf an Gesetzesanpassungen ausgeldst. Mit
dem Zweiten Gesetz zur Anpassung des Datenschutzrechts an die Verordnung (EU)
2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680 (Zweites Datenschutz-
Anpassungs- und Umsetzungsgesetz EU - 2. DSAnpUG-EU) hat der Bundesgesetzge-
ber z. B. die Erforderlichkeit der Novellierung von 155 Bundesgesetzen erkannt. Im
besonderen Mafe relevant fiir den NDR sind Neuerungen im Bundesdatenschutzge-
setz (BDSG), da in § 26 BDSG die Vorgaben der Datenverarbeitung fiir Zwecke des

Beschaftigungsverhaltnisses gefasst wurden. Danach gilt nun:

e Personenbezogene Daten von Beschaftigten diirfen fiir Zwecke des Beschafti-
gungsverhaltnisses verarbeitet werden, wenn dies fiir die Entscheidung (ber die
Begriindung eines Beschéaftigungsverhéltnisses oder nach Begriindung des Be-
schaftigungsverhaltnisses flir dessen Durchfiihrung oder Beendigung oder zur
Ausilibung oder Erfiillung der sich aus einem Gesetz oder einem Tarifvertrag, einer
Betriebs- oder Dienstvereinbarung (Kollektivvereinbarung) ergebenden Rechte
und Pflichten der Interessenvertretung der Beschaftigten erforderlich ist. Zur Auf-
deckung von Straftaten diirfen personenbezogene Daten von Beschaftigten nur
dann verarbeitet werden, wenn zu dokumentierende tatsachliche Anhaltspunkte
den Verdacht begriinden, dass die betroffene Person im Beschaftigungsverhdltnis
eine Straftat begangen hat, die Verarbeitung zur Aufdeckung erforderlich ist und
das schutzwiirdige Interesse der oder des Beschéftigten an dem Ausschluss der
Verarbeitung nicht iberwiegt, insbesondere Art und Ausmaf im Hinblick auf den

Anlass nicht unverhdltnismaig sind.
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Erfolgt die Verarbeitung personenbezogener Daten von Beschaftigten auf der
Grundlage einer Einwilligung, so sind flir die Beurteilung der Freiwilligkeit der
Einwilligung insbesondere die im Beschaftigungsverhdltnis bestehende Abhéangig-
keit der beschaftigten Person sowie die Umstande, unter denen die Einwilligung
erteilt worden ist, zu beriicksichtigen. Freiwilligkeit kann insbesondere vorliegen,
wenn flr die beschaftigte Person ein rechtlicher oder wirtschaftlicher Vorteil er-
reicht wird oder Arbeitgeber und beschéftigte Person gleichgelagerte Interessen
verfolgen. Die Einwilligung bedarf der Schriftform, soweit nicht wegen besonderer
Umsténde eine andere Form angemessen ist. Der Arbeitgeber hat die beschéftigte
Person (iber den Zweck der Datenverarbeitung und (iber ihr Widerrufsrecht nach
Artikel 7 Absatz 3 der Verordnung (EU) 2016/679 in Textform aufzuklaren.
Abweichend von Artikel 9 Absatz 1 der Verordnung (EU) 2016/679 ist die Verarbei-
tung besonderer Kategorien personenbezogener Daten im Sinne des Artikels 9
Absatz 1 der Verordnung (EU) 2016/679 fiir Zwecke des Beschaftigungsverhaltnis-
ses zuldssig, wenn sie zur Ausiibung von Rechten oder zur Erfiillung rechtlicher
Pflichten aus dem Arbeitsrecht, dem Recht der sozialen Sicherheit und des Sozial-
schutzes erforderlich ist und kein Grund zu der Annahme besteht, dass das
schutzwiirdige Interesse der betroffenen Person an dem Ausschluss der Verarbei-
tung liberwiegt. Absatz 2 gilt auch fiir die Einwilligung in die Verarbeitung beson-
derer Kategorien personenbezogener Daten; die Einwilligung muss sich dabei
ausdriicklich auf diese Daten beziehen. § 22 Absatz 2 gilt entsprechend.

Die Verarbeitung personenbezogener Daten, einschlieflich besonderer Kategorien
personenbezogener Daten von Beschaftigten fiir Zwecke des Beschéftigungsver-
héltnisses, ist auf der Grundlage von Kollektivvereinbarungen zuldssig. Dabei ha-
ben die Verhandlungspartner Artikel 88 Absatz 2 der Verordnung (EU) 2016/679
zu beachten.

Der Verantwortliche muss geeignete Mafinahmen ergreifen, um sicherzustellen,
dass insbesondere die in Artikel 5 der Verordnung (EU) 2016/679 dargelegten
Grundsatze flir die Verarbeitung personenbezogener Daten eingehalten werden.
Die Beteiligungsrechte der Interessenvertretungen der Beschaftigten bleiben un-
berlhrt.

. Zukiinftige Gesetzgebungen, e-Privacy-Verordnung

Der europaische Gesetzgeber hatte beabsichtigt, am 25. Mai 2018 die sogenannte e-
Privacy-Verordnung (VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RA-
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TES (ber die Achtung des Privatlebens und den Schutz personenbezogener Daten in
der elektronischen Kommunikation und zur Aufhebung der Richtlinie 2002/58/EG
(Verordnung tiber Privatsphare und elektronische Kommunikation)) in Kraft zu setzen.
Dies ist jedoch nicht erfolgt. Zudem ist auch unklar, wann und mit welchem genauen
Wortlaut diese Verordnung erlassen wird. Relevant kann eine e-Privacy-Verordnung

etwa fiir die Telemedienangebote des NDR werden.

Aufgrund Art. 97 DSGVO steht fest, dass die Datenschutzgrundverordnung bis zum 25.

Mai 2020, und danach alle vier Jahre, evaluiert werden soll.

Weitere gesetzgeberische Tatigkeit ist - nicht zuletzt wegen der fortschreitenden Di-
gitalisierung - auch auf nationaler Ebene zu erwarten. Noch nicht absehbar ist etwa,
ob es - wie im Koalitionsvertrag zwischen CDU, CSU und SPD vom 07. Februar 2018
angedacht - zu einem eigenstandigen Gesetz zum Beschaftigtendatenschutz kom-

men wird.

5. Entwurf eines Gesetzes zum Schutz von Geschaftsgeheimnissen
Die Richtlinie (EU) 2016/943 des Europaischen Parlaments und des Rates vom 8. Ju-
ni 2016 Gber den Schutz vertraulichen Know-hows und vertraulicher Geschéftsinfor-
mationen (Geschaftsgeheimnisse) vor rechtswidrigem Erwerb sowie rechtswidriger
Nutzung und Offenlegung soll durch ein neues Gesetz in nationales Recht umgesetzt
werden. Ziel ist der Schutz vor rechtswidriger Erlangung, Nutzung und Offenlegung

von Geschaftsgeheimnissen.

Wesentlich wird dabei sein, ob es gelingt, die journalistische Tatigkeit - einschlie[3lich

der Hinweisgeber zu schiitzen.

Derzeit wird der Gesetzentwurf im parlamentarischen Verfahren beraten.

Il. Rechtsprechung

Anbei wird eine Auswahl von fiir den NDR wesentlichen Entscheidungen des Jahres 2018

aus dem Datenschutzrecht vorgestellt.
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1. EuGH-Urteil zur gemeinsamen Verantwortlichkeit beim Betrieb einer Facebook-

Fanpage

Dem EuGH-Urteil vom 05. Juni 2018 war ein Verfahren um die datenschutzrechtliche
Verantwortung fiir die anonymisierten und statistischen Daten, die durch die Funkti-
on ,Facebook Inside“ erhoben wiirden, vorausgegangen. Der Europdische Gerichts-
hof hat nun geurteilt, dass sowohl Facebook als auch der Betreiber einer Facebook-
Seite verantwortlich seien. Die gemeinsame Verantwortlichkeit sei aber nicht gleich-
bedeutend mit einer gleichwertigen Verantwortlichkeit. Deshalb ist die Frage, wie
sich diese Verantwortung aufteilt und wer bei Verstd3en zur Verantwortung gezogen
werden kann, wiederum durch das Bundesverwaltungsgericht (BVerwG) zu klaren.
Wann das BVerwG (ber die Umsetzung der Vorgaben des EuGH entscheiden wird,

steht noch nicht fest.

Der NDR hat aufgrund des EuGH-Urteils seine Datenschutzerkldrung angepasst. Dort

heift es diesbeziiglich:

»Prasenzen auf Drittplattformen

Der NDR betreibt Prasenzen auf Drittplattformen, deren Betreiber Daten ihrer Nutze-
rinnen und Nutzern verarbeiten und speichern. Auf deren datenschutzrechtlichen Be-
stimmungen und Einstellungen hat der NDR leider keinen Einfluss. Ausdriicklich wird
darauf hingewiesen, dass die Drittplattformen auch Cookies setzen, mit denen sie
das Nutzungsverhalten auf anderen Webseiten und Apps des Konzerns verfolgen
kdnnen sowie auf bestimmten Webseiten und Apps, die Technologien dieser Dritt-
plattform integrieren. Informationen (iber die erhobenen Daten und ihre Verwendung,
den Zweck der Speicherung, Lésch- und Auskunftsersuchen sind in den Datenschutz-

hinweisen der jeweiligen Plattform festgehalten.”

Neben diesem Hinweis in der Datenschutzerklarung des NDR auf die jeweiligen Da-
tenschutzbestimmungen von Drittplattformen wurden folgende Maflnahmen ergrif-

fen:
e (Gesonderte Hinweise auf den Facebook-Profilen, dass der NDR auf die daten-

schutzrechtlichen Bestimmungen dieser Plattform sowie auf die Erhebung, Analy-

se und Nutzung von User-Daten keinen Einfluss hat.
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o Hinweise auf allen Facebook-Prasenzen des NDR, dass Nutzerlnnen von Facebook
eine Kopie der eigenen Daten einsehen kdnnen und die Datenschutzeinstellungen
dort nutzen sollten. Auferdem wird dort auf die Datenschutzerkldarung des NDR
aufmerksam gemacht.

o Regelmad[lige Hinweise im Programm des NDR, von den Datenschutzeinstellungen

auf Facebook Gebrauch zu machen.

Aufgrund der gemeinsamen Verantwortlichkeit von Facebook und dem Betreiber ei-
ner Fanpage ist es zudem notwendig, eine Vereinbarung tiber die Wahrnehmung der
Verpflichtungen gemdf Art. 26 DSGVO zu schlieffen. Auf der ,Seiten-Insights-
Erganzung beziiglich des Verantwortlichen“ hat Facebook zwar aufgrund des Urteils
erklart: ,Facebook Ireland stimmt zu, die primdre Verantwortung gemaf DSGVO fiir
die Verarbeitung von Insights-Daten zu iibernehmen und samtliche Pflichten aus der
DSGVO im Hinblick auf die Verarbeitung von Insights-Daten zu erfiillen (u. a. Artikel 12
und 13 DSGVO, Artikel 15 bis 22 DSGVO und Artikel 32 bis 34 DSGVO). Dariiber hinaus
wird Facebook Ireland das Wesentliche dieser Seiten-Insights-Erganzung den betrof-
fenen Personen zur Verfligung stellen.” Damit (ibernimmt Facebook Ireland die pri-
mare Verantwortung flir die Verarbeitung von Insights-Daten. Gleichwohl wird der
NDR (und andere (Rundfunkanstalten) auch) mit Facebook eine Vereinbarung nach
Art. 26 DSGVO schliefien miissen.

. BGH-Urteil vom 17.05.2018 zur Vererbbarkeit von Facebook-Nutzerkonten

Der Bundesgerichtshof hat beziiglich der Frage zum ,digitalen Nachlass* entschie-
den, dass Erben Zugang zu dem Facebook-Benutzerkonto einer Erblasserin sowie den
darin enthaltenen Inhalten gewahrt werden muss. Erben haben damit gegen
Facebook und andere vergleichbare Plattformen einen Anspruch, die in dem Account
vorgehaltenen Kommunikationsinhalte einzusehen. Ein schutzwirdiges Vertrauen da-
rauf, dass nur der Kontoinhaber und nicht Dritte von dem Kontoinhalt Kenntnis erlan-
gen, bestehe nicht. Auch scheide eine Differenzierung des Kontozugangs nach ver-
mogenswerten und hdchstpersonlichen Inhalten aus. Nach der gesetzgeberischen
Wertung gehen auch Rechtspositionen mit hdchstpersdnlichen Inhalten wie Tageb-
cher und persoénliche Briefe auf die Erben ber. Digitale Inhalte seien ebenso zu be-
handeln. Der Anspruch auf Zugang zu dem Konto kollidiere auch nicht mit daten-
schutzrechtlichen Vorgaben. Der BGH hatte zur Entscheidungsfindung die Daten-

schutzgrundverordnung anzuwenden und befunden, dass diese dem Zugang der Er-
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ben nicht entgegenstehe. Datenschutzrechtliche Belange von Erblassern seien nicht

betroffen, da die Verordnung nur lebende Personen schiitze.

Mit diesem Urteil zum digitalen Nachlass gleicht der BGH analoge Schriftstiicke und
(private) E-Mail- und Social-Media-Accounts erbrechtlich an. Bedeutung kdnnen der-
artige Sachverhalte in unterschiedlichen Konstellationen erlangen. Ob dazu noch ge-
setzgeberisches Handeln folgt, ist derzeit unklar. Der aktuelle Koalitionsvertrag fiihrt
dazu aus: ,Wir werden die Vererbbarkeit des digitalen Eigentums (z. B.
Nutzeraccounts, Datenbestande) rechtssicher gesetzlich regeln“ (Randnummern
6204, 6205).

. Abmahnfahigkeit von Datenschutz-Verst6fien

Unterschiedlich haben deutsche Gerichten bislang zur Abmahnfédhigkeit von Daten-
schutz-Verstdflen entschieden. Eine hdchstrichterliche Entscheidung steht noch aus.
Das OLG Hamburg (Urteil vom 25. Oktober 2018, Az.: 3 U 66/17) und das LG Wiirzburg
(Beschluss vom 13. September 2018, Az.: 11 0 1741/18 UWG) haben zu Gunsten der
Abmahnfahigkeit von Datenschutzverstdfien entschieden (anders hingegen das LG
Bochum (Urteil vom 7. August 2018, Az.: 1-12 0 85/18). Das OLG Hamburg und das LG
Wiirzburg sind der Auffassung, dass Versto[ie gegen datenschutzrechtliche Pflichten
abmahnfahig sind. Das bedeutet, dass etwa eine nicht den Anforderungen der DSGVO
entsprechende Datenschutzerkldrung einen abmahnfahigen Wettbewerbsverstod

darstellt und somit einen Unterlassungsanspruch begriinden kann.

Nach Inkrafttreten der DSGVO ist zwar die von vielen beflirchtete Abmahnwelle bis-
lang nicht eingetreten. Noch immer ist unklar, ob Verstd[e gegen die DSGVO einen
nach dem Gesetz gegen den unlauteren Wettbewerb (UWG) abmahnfahigen Wettbe-
werbsverstof} darstellen. Dies ware der Fall, wenn datenschutzrechtliche Vorschriften
sogenannte ,Marktverhaltensregeln” sind. Dazu miissten die Vorschriften der DSGVO
dazu bestimmt sein, im Interesse der Marktteilnehmer das Marktverhalten zu regeln.
Uberdies muss ein Verstof} geeignet sein, die Interessen von Mitbewerbern und Ver-

brauchern spiirbar zu beeintrachtigen.

Bislang wurde diesbeziiglich iberwiegend vertreten, dass das Datenschutzrecht nicht

dem Schutz von Verbrauchern als Marktteilnehmern diene, sondern vorrangig dem
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Schutz des Aligemeinen Personlichkeitsrechts. Verstof3e sollten daher nicht wettbe-

werbsrechtlich zu ahnden sein.

Die weitere Entwicklung der Rechtsprechung bleibt abzuwarten: Das OLG Hamburg
hat die Revision zugelassen, womit der BGH und der EuGH sich der Frage annehmen

konnten.

Zu empfehlen ist daher, die Vorgaben der DSGVO und weiterer datenschutzrechtli-
cher Vorschriften - kiinftig auch die der e-Privacy-Verordnung - weiterhin sorgsam
umzusetzen, um Abmahnungen zu vermeiden. Dazu zdhlt auch das Ergreifen von
Mafinahmen, die dem aktuellen Stand der Technik gewahrleisten (z. B. bei Kontakt-
formularen eine SSL- oder TLS- Verschliisselung zu nutzen und grundsatzlich das

HTTPS-Protokoll zu verwenden).

. Anwendbarkeit des KUG

Zum Verhaltnis des Kunsturheberrechtsgesetzes (KUG), das das Recht am eigenen
Bild schiitzt, zur DSGVO hat erstmalig das OLG Kdéln in einem Verfligungsverfahren
durch Beschluss entschieden und festgestellt, dass zumindest im journalistischen
Bereich auch nach Inkrafttreten der DSGVO weiterhin das KUG gelte. Die Abwa-
gungsmoglichkeiten des KUG seien in Einklang zu bringen sein mit unionsrechtlichen
Grundrechtspositionen und entsprachen den Anforderungen der DSGVO. Nach Art. 85
Abs. 2 DSGVO sind fiir Datenverarbeitungen, die zu journalistischen oder zu wissen-
schaftlichen, kiinstlerischen oder literarischen Zwecken erfolgen, nationalstaatliche
Ausnahmen von der Verordnung zuldssig. Der Erwagungsgrund 153 flihrt dazu aus:
»Im Recht der Mitgliedstaaten sollten die Vorschriften liber die freie Meinungsau[ie-
rung und Informationsfreiheit, auch von Journalisten, Wissenschaftlern, Kiinstlern
und/oder Schriftstellern, mit dem Recht auf Schutz der personenbezogenen Daten
gemad[} dieser Verordnung in Einklang gebracht werden. Fiir die Verarbeitung perso-
nenbezogener Daten ausschliefilich zu journalistischen Zwecken oder zu wissen-
schaftlichen, kiinstlerischen oder literarischen Zwecken sollten Abweichungen und
Ausnahmen von bestimmten Vorschriften dieser Verordnung gelten, wenn dies erfor-
derlich ist, um das Recht auf Schutz der personenbezogenen Daten mit dem Recht
auf Freiheit der Meinungsduflerung und Informationsfreiheit, wie es in Artikel 11 der
Charta garantiert ist, in Einklang zu bringen. Dies sollte insbesondere fiir die Verar-

beitung personenbezogener Daten im audiovisuellen Bereich sowie in Nachrichten-
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und Pressearchiven gelten. Die Mitgliedstaaten sollten daher Gesetzgebungsmaf-
nahmen zur Regelung der Abweichungen und Ausnahmen erlassen, die zum Zwecke
der Abwagung zwischen diesen Grundrechten notwendig sind. Die Mitgliedstaaten
sollten solche Abweichungen und Ausnahmen in Bezug auf die allgemeinen Grund-
satze, die Rechte der betroffenen Person, den Verantwortlichen und den
Auftragsverarbeiter, die Ubermittlung von personenbezogenen Daten an Drittldnder
oder an internationale Organisationen, die unabhangigen Aufsichtsbehérden, die Zu-
sammenarbeit und Kohdrenz und besondere Datenverarbeitungssituationen erlas-
sen. Sollten diese Abweichungen oder Ausnahmen von Mitgliedstaat zu Mitgliedstaat
unterschiedlich sein, sollte das Recht des Mitgliedstaats angewendet werden, dem
der Verantwortliche unterliegt. Um der Bedeutung des Rechts auf freie Meinungsau-
Rerung in einer demokratischen Gesellschaft Rechnung zu tragen, miissen Begriffe
wie Journalismus, die sich auf diese Freiheit beziehen, weit ausgelegt werden.” Das
OLG KolIn hat damit - fiir den journalistischen Bereich - die Fortgeltung des KUG an-
erkannt. Die Entscheidung erging allerdings in einem Eilverfahren. Weitere und auch
héchstrichterliche Rechtsprechung dazu ist zu erwarten. Die journalistische Tatigkeit
des NDR insgesamt ist geschiitzt durch das in § 1 NDR-Datenschutz-Staatsvertrag
und § 9c RStV geregelte Medienprivileg (s. oben D. I. 2).

Tatigkeiten des (Rundfunk-) Datenschutzbeauftragten im Berichtszeitraum

Der Tatigkeitsschwerpunkt im Berichtsjahr 2018 lag in der Umsetzung der Datenschutz-

grundverordnung, die sich auf alle Bereiche des NDR ausgewirkt hat. Dariiber hinaus - und

ebenfalls oft mit den Neuerungen der DSGVO verbunden - waren Vorgange aus allen Berei-

chen des NDR zu bearbeiten. Grob unterteilt werden kdnnen die wesentlichen Tatigkeits-

gebiete wie folgt:

Redaktionsdatenschutz/Redaktionsgeheimnis,

Rundfunkteilnehmerdatenverwaltung,

Personaldatenverarbeitung,

Organisations- und Strukturprojekte zur Verbesserung konzeptioneller und arbeitstech-

nischer Ablaufe.

Der Verfasser des Berichts hat dazu an fast 90 Prasenzterminen im Berichtsjahr teilge-

nommen. Darunter waren zahlreiche Schulungen, Informations- und Austauschveranstal-

tungen, um in den jeweiligen Bereichen Fragen und Probleme im Umgang mit den Neure-
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gelungen zu erdértern. Die folgende chronologische Auflistung der Prasenztermine in den

einzelnen Bereichen bildet (iberblicksartig die vielfaltigen Auswirkungen der DSGVO ab:

Datum Angelegenheit Abteilung/Ort
1. | 05.01.2018 | Nutzung von Cloud-Diensten HA Informations-, Me-
dien- und Verbrei-
tungstechnik (HA IMV)
2. 109.01.2018 | Anpassung des Genehmigungsverfahrens im | IT-Service Manage-
Online-Warenkorb des NDR ment
3. | 30.01.2018 | Workshop zur Umsetzung der DSGVO Leipzig
4. | 01.02.2018 | Das Alte Werk/Ticketing Programmbereich
Orchester, Chor und
Konzerte
5. | 06.02.2018 | Eignungstests fiir Beschaftigte im NDR Betriebsarztin des NDR
6. | 07.02.2018 | DSGVO-Schulung Service Informations-
und Verbreitungssys-
teme (SIV)
7. 1 09.02.2018 | Projektbegleitung Projekte und Techno-
logie fiir IT und Medien
(PTIM)
8. | 15.02.2018 | Mitarbeiterversammlung/DSGVO-Schulung SIV, Moorfleet
der Sendergruppe Nord
9. | 05.03.2018 | LéschDaS Projektauftrag und Terminplanung | PTIM
10. | 06.03.2018 | Sitzung der Projektpartner des Virtuellen Hannover
Datenschutzbiiros
11. ] 09.03.2018 | Projektgruppe Umsetzung der DSGVO NDR gesamt
12.] 16.03.2018 | Vorstellung des Berichts des NDR Daten- Sitzung des NDR Ver-
schutzbeauftragten waltungsrates
13. ] 20.03.2018 | Austausch zu Neuerungen der DSGVO Zentrale Programm-
aufgaben Horfunk (ZPA
HF)
14. | 22.03.2018 | DSGVO-konforme Kameraliberwachungen [T-Infrastruktur (IFS)
15. | 26.03.2018 | Info/Austausch zum Verzeichnis von Verar- ZA IMV
beitungstatigkeiten
16. | 06.04.2018 | Project Active Directory (ADUBE) PTIM
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17. | 06.04.2018 | Projektbegleitung PTIM
18. | 13.04.2018 | Projektgruppe DSGVO Umsetzung NDR gesamt
19.| 17.04.2018 | Umsetzung der DSGVO Revision
20. | 19./20.04. | Sitzung des AKDSB Koln
2018
21. | 26.04.2018 | Umsetzung der DSGVO NDR Media, Studio
Hamburg
22.| 04.05.2018 | Projekt Neubau Messwagen ZAPV PTIM
23.| 07.05.2018 | Projekte E-Recruiting und Digitale Personal- | PTIM
akte
24.| 07.05.2018 | Auskunftsersuchen gema[d Art. 15 DSGVO Abteilung Beitragsser-
vice
25. 1 08.05.2018 | Umsetzung der DSGVO im Landesfunkhaus Kiel
Schleswig-Holstein
26. | 09.05.2018 | Umsetzung der DSGVO in der PD, Techni- HA IMV
sche Teilnehmerberatung und Dokumentati-
on und Archive
27. | 14.05.2018 | Umsetzung der DSGVO Verwaltungsdirektion
28. | 14.05.2018 | Umsetzung der DSGVO/Auskunftsersuchen Intendanz
29. | 15.05.2018 | Projektgruppe DSGVO Umsetzung NDR gesamt
30. | 17.05.2018 | Datenschutzerkldarungen der Telemedienan- | NDR gesamt
gebote des NDR
31. | 23.05.2018 | Umsetzung der DSGVO Abteilung Beitragsser-
vice
32. | 24.05.2018 | Umsetzung der DSGVO Programmdirektion
Horfunk
33.] 01.06.2018 | Projektbegleitung PTIM
34,1 01.06.2018 | Umsetzung der DSGVO ZPA HF
35.| 05.06.2018 | Umsetzung der DSGVO Markenkommunikation
36. | 06.06.2018 | Koordinationsgruppe IT-Sicherheit NDR gesamt
37.| 13.06.2018 | Sondersitzung des AKDSB Bonn
38. | 14.06.2018 | Austausch zur DSGVO - Medienprivileg Redaktionsausschuss
39. | 15.06.2018 | Projektbegleitung PRODIS PTIM
40. | 19./20.06. | Datenschutz-Schulungen Hauptabteilung Perso-
2018 nal (HA Personal)
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41. | 21.06.2018 | Umsetzung der DSGVO/Auskunftsersuchen | Abteilung Beitragsser-
vice

42. | 22.06.2018 | Gesprachskreis ARD-aktuell/ Austausch zur | ARD-aktuell
DSGVO - Medienprivileg

43. | 26.06.2018 | Datenschutz (N)-Team

44, | 27.06.2018 | Umsetzung der DSGVO Justitiariat

45.1 03.07.2018 | Umsetzung der DSGVO Einkauf und Logistik

46. | 04.07.2018 | Umsetzung der DSGVO Show, Musik und Quiz

47.| 06.07.2018 | Nutzung der IT-Ausstattung des NDR HA IMV

48. | 11.07.2018 | Project Active Directory (ADUBE) PTIM

49. | 16.07.2018 | Folgen der DSGVO fiir die Personalien in der | HA Personal
Betriebsoffentlichkeit, in Arbeitsvertragen

50. | 26.07.2018 | Datenschutz- und IT-Unterweisung fiir Per- Gesamtpersonalrat
sonalrate

51.| 31.07.2018 | DSGVO Schulung Landesfunkhaus Nieder- Hannover
sachsen

52. | 02.08.2018 | Schulung der Auszubildenden HA Personal

53.| 17.08.2018 | Vorstellung bei den neuen Mitglieder des Verwaltungsrat des
NDR Verwaltungsrats NDR

54. | 20.08.2018 | Eignungsuntersuchungen im Arbeitsvertrag | HA Personal

55. | 21.08.2018 | Umsetzung der DSGVO Betriebssport Betriebssport des NDR

56. | 22.08.2018 | Teilnahme an der Abteilungssitzung, Fra- IFS
gen/Austausch zur DSGVO

57. | 24.08.2018 | Datenschutzerkldrung der Telemedienange- | PB Online und Multi-
bote des NDR media

58. | 28.08.2018 | AG Multimedia Gesamtpersonalrat

59. | 06.09.2018 | Teilnahme an der Sitzung des Rechts- und Rechts- und
Eingabenausschusses Eingabenausschuss

des NDR Rundfunkrats

60. | 07.09.2018 | Umsetzung der DSGVO Personalrat Hamburg

61. | 07.09.2018 | DSGVO Schulung der Auszubildenden HA Personal

62. | 13.09.2018 | Projektgruppe Umsetzung der DSGVO NDR gesamt

63. | 14.09.2018 | Besucherausweise Studiokiiche

64. | 18.09.2018 | Teilnahme an der Sitzung der AG Telemedi- | AG Telemedien des

en

Programmausschusses
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des NDR Rundfunkrats

65. | 21.09.2018 | Projektbegleitung PTIM

66. | 25.09.2018 | Einsatz von Umfragetools Programmdirektion
Fernsehen

67. | 26.09.2018 | Dienstanweisungen Datenschutz HA IMV

68. | 27.09.2018 | DSGVO Schulung Systemservice - Lan-
desfunkhaus Schles-
wig-Holstein

69. | 28.09.2018 | Opt-in bei Datenjournalismus-Projekt ARD-aktuell

70.| 08.10.2018 | Besuch von Beschaftigten von Facebook NDR gesamt

71.| 18.10.2018 | Audit bei einem Auftragsverarbeiter KoIn

72. | 22.10.2018 | Projektbegleitgruppe AG News Crossmediales Nach-
richtenhaus

73.]22.10.2018 | Fragen/Austausch/DSGVO Schulung Zentrale Aufgaben PD

74.| 24.10.2018 | Fragen/Austausch zur DSGVO Auflenilibertragung FS

75.| 25.10.2018 | Dienstanweisungen Datenschutz Produktionsdirektion

76.| 29.10.2018 | Einblicke gewinnen, Netzwerk aufbauen, HA Personal

Wissen teilen
77.]07.- Sitzung des AKDSB Mainz
09.11.2018

78.112.11.2018 | Schulung der neuen Volontére HA Personal

79. | 12.11.2018 | Projektbegleitgruppe Newsroom ARD-aktuell | ARD-aktuell

80. | 13.11.2018 | Koordinationsgruppe IT-Sicherheit NDR gesamt

81.| 15.11.2018 | Beratungstermin Arbeitssicherheit/DS Arbeitssicherheit

82.] 16.11.2018 | Projektbegleitung PTIM

83.] 27.11.2018 | Lenkungsaustausch Neue Techniken NDR gesamt

84. | 27.11.2018 | EDV- und Technikforum NDR gesamt

85. | 28./29.11. | Umsetzung der DSGVO ZBS, KdIn

2018
86. | 30.11.2018 | Dienstvereinbarung digitale Telekommuni- IFS
kationssysteme

87.104.12.2018 | Dienstanweisungen Datenschutz Produktionsdirektion

88. | 06.12.2018 | Personalversammlung Oldenburg

89. | 07.12.2018 | PRODIS Projektbegleitung PTIM
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Diese Aufstellung bildet nur die jeweils vor Ort wahrgenommen Termine ab. Aus diesen wird

deutlich, wie weitreichend sich datenschutzrechtliche Belange in allen Bereichen des NDR

auswirken. Im Folgenden werden die Tatigkeiten im Berichtsjahr systematisch zugeordnet

und erschdpfend dargestellt.

Umsetzung der DSGVO

Im Dezember 2017 wurde eine Projektgruppe zur Umsetzung der Datenschutzgrundver-
ordnung im NDR eingesetzt, in denen Vertreter*innen aus allen Direktionen mitgewirkt
haben. Bis zum 25. Mai 2018 wurde eine Bestandsaufnahme beziiglich der Verarbei-
tungstatigkeiten von personenbezogenen Daten im NDR durchgefiihrt und die wesentli-

chen Anpassungsmafinahmen vorgenommen. Diese betrafen insbesondere:

1. Anpassungen der Datenschutzerklarungen

Samtliche Datenschutzerklarungen der vom NDR verantworteten (Telemedien-) An-
gebote mussten angepasst werden. Dies betraf u. a. ndr.de, tagesschau.de, das Intra-
net des NDR und weitere spezifische Ausspielformen (z. B. die ARD Quizz App, die Ta-
gesschau-App, HbbTV-Angebote). Die Erklarungen sind dadurch deutlich langer, aber
auch transparenter geworden und geben zum Beispiel Hinweise zu Dienstleistern,
Messmethoden beziiglich der Onlinenutzung und detaillierte Informationen zu Dritt-
anbietern an. Auch wurden Hinweise zur Wahrnehmung von Rechten gemap Art. 15 ff.

DSGVO aufgenommen.

In méglichst einfacher Sprache werden Nutzer*innen u. a. (iber die Erhebung perso-
nenbezogener Daten bei Online-Serviceangeboten informiert und der Einsatz von
Cookies erldutert. Um dem Gebot der Datensparsamkeit zu entsprechen, besteht die
Moglichkeit, der Anzeige von eingebetteten Inhalten von Drittanbietern wie Facebook,

YouTube, Twitter und Instagram selbst zuzustimmen.

Die Datenschutzerkldrungen sind stets aktuell zu halten und an die fortwdhrenden
Einwicklungen (z. B an den Einsatz anderer Drittanbieter) anzupassen. Zu erwdhnen
ist an dieser Stelle auch, dass die Bereitstellung eines Telemedienangebots tech-
nisch komplex und vielschichtig ist, was sich in der schriftlichen Darstellung samtli-
cher Anwendungen und Funktionen in den Datenschutzerklarungen niederschlagt. Er-

freulich ist daher, dass einige Nutzer*innen konstruktive Hinweise gegeben oder Fra-
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gen gestellt und somit zur Abrundung der Erklarungen einen wertvollen Beitrag ge-

leistet haben.

Pinktlich zum Inkrafttreten der Datenschutzgrundverordnung am 25. Mai 2018 wur-
den die neuen Erklarungen verdffentlicht. Zu finden sind sie z. B. unter
https://www.ndr.de/service/datenschutz/index.html und

https://www.tagesschau.de/kontakt_und_hilfe/datenschutz/index.html.

. Verdffentlichung der proaktiven Informationen nach Art. 13 DSGVO

Art. 13 DSGVO sieht umfangreiche Informationen vor, die bereitgestellt werden miis-
sen, wenn personenbezogene Daten bei einer Person erhoben werden. Zum Zeit-

punkt der Erhebung der Daten sind u.a. folgende Angaben mitzuteilen:

e der Namen und die Kontaktdaten des Verantwortlichen (NDR) sowie gegebenen-
falls seines Vertreters,

o die Kontaktdaten des Datenschutzbeauftragten,

o die Zwecke, flir die die personenbezogenen Daten verarbeitet werden sollen,

e die Rechtsgrundlagen fiir die Verarbeitung,

o gegebenenfalls berechtigten Interessen, die von dem Verantwortlichen oder ei-
nem Dritten verfolgt werden,

o gegebenenfalls die Empfanger oder Kategorien von Empfangern der personenbe-
zogenen Daten,

e gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten
an ein Drittland oder eine internationale Organisation zu ibermitteln,

e die Dauer, fiir die die personenbezogenen Daten gespeichert werden oder die Kri-
terien firr die Festlegung dieser Dauer,

e das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen tiber die be-
treffenden personenbezogenen Daten sowie auf Berichtigung oder Loschung oder
auf Einschrankung der Verarbeitung oder eines Widerspruchsrechts gegen die
Verarbeitung sowie des Rechts auf Dateniibertragharkeit,

e das Bestehen eines Beschwerderechts bei einer Aufsichtsbehérde,

e 0b die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich
vorgeschrieben oder fiir einen Vertragsabschluss erforderlich ist, ob die betroffe-
ne Person verpflichtet ist, die personenbezogenen Daten bereitzustellen, und wel-

che magliche Folgen die Nichtbereitstellung hatte.
26


https://www.ndr.de/service/datenschutz/index.html
https://www.tagesschau.de/kontakt_und_hilfe/datenschutz/index.html

Zwecks Umsetzung dieser Transparenzverpflichtung wird insbesondere im Anschluss
an die Datenschutzerkldrungen fiir alle Moglichkeiten einer Datenverarbeitung (iber
diese Punkte informiert. Die praktische Umsetzung dieser Vorgaben ist wie folgt vor-

genommen worden:

»11. Weitere Information gem. Art. 13 Datenschutzgrundverordnung

11.1 Grundséatze der Verarbeitung personenbezogener Daten

Weiterhin informieren wir Sie hiermit - unabhangig von der Nutzung unserer Online-
angebote - (iber den Umgang mit Daten im NDR: Im Zeitpunkt der Datenerhebung,
beispielsweise im Rahmen einer Vertragsbeziehung zur Erfiillung gegenseitig ge-
schuldeter Leistungen und Pflichten oder in Wahrnehmung des Hausrechts und ggf.
damit einhergehenden berechtigten Sicherheitsinteressen speichert der NDR perso-
nenbezogene Daten von lhnen. Dies kdnnen beispielsweise sein:

Name, Kontaktdaten, Geburtsdatum, Bankverbindung, Arbeitgeber, Auftraggeber,
Personalausweis- oder Fiihrerscheindaten, haussicherheitsrelevante Daten wie Per-
sonenbilder aus videotiberwachten Zutrittsbereichen und andere Zutrittsdaten, Log-
dateien und IP-Adressen, Bilder oder Filmaufnahmen bei Konzerten oder sonstigen

Veranstaltungen des NDR.

Personenbezogene Daten werden zu jeweils ganz unterschiedlichen Zwecken und

immer auf gesetzmafliger Grundlage verarbeitet, beispielsweise:

Vertragsanbahnung und -erfiillung (Art. 6 Abs. 1 b) DSGVO), z. B. um Ihnen

e Zutritt zu unserem Grundstiick und Raumlichkeiten im Rahmen von Auftragsbe-
ziehungen oder bei Veranstaltungen oder auch zur Kantinennutzung gewdhren zu
kénnen,

e eine von Ihnen angefragte Leistung zur Verfiigung stellen zu kénnen (bspw. News-
letter, Programmbheft, personalisierter Zugang zu bestimmten Internetangeboten),

e eine Gewinnspiel- oder Verlosungsteilnahme zu ermdglichen,

Schutz lebenswichtiger Interessen eines Betroffenen (Art. 6 Abs. 1 d) DSGVO),
e Dbeispielweise Einsichtnahme in und Weitergabe von personenbezogenen Daten

im Falle eines Unfalles, falls der Betroffene selbst nicht auskunftsfahig sein sollte;

Wahrnehmung des Rundfunk- und Programmauftrags des NDR als Aufgabe, die im 6f-
fentlichen Interesse liegt (Art. 6 Abs. 1 €) DSGVO),
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o beispielsweise Bearbeitung von HOrerpost oder Programmbeschwerden;

Wahrung berechtigter Interessen des NDR in Abwdgung mit den Grundrechten und

Grundfreiheiten der Betroffenen (Art. 6 Abs. 1 f) DSGVO),

e beispielsweise Verarbeitung von personenbezogenen Daten fiir die Aufiendarstel-
lung des NDR oder in Wahrnehmung des Hausrechts (insbesondere Sicherheitsin-

teressen).

11.2 Verpflichtung zur Bereitstellung und Konsequenzen der Nichtbereitstellung

Die Bereitstellung solcher personenbezogener Daten ist zur Erreichung der genann-
ten Zwecke erforderlich und ggf. ein wesentlicher Teil Ihrer vertraglichen Pflichten
gegeniiber dem NDR. Das Nichtbereitstellen der personenbezogenen Daten kann zur
Folge haben, dass Ihnen eine vertragliche Leistung nicht zur Verfiigung gestellt wer-
den kann, die Vertragsbeziehung beendet werden muss, oder lhnen ggf. kein Zugang
zum Grundstiick oder den Raumlichkeiten des NDR gewdhrt werden kann, bzw. Sie

diese bei Aufforderung umgehend verlassen miissen.

11.3 Datenverarbeitungen aufgrund von Einwilligung und Widerrufsrecht, Art. 6 Abs. 1
a) DSGVO

Sollte der NDR zuséatzlich auf Grundlage freiwilliger Einwilligung (Art. 6 Abs. 1 a), Art. 4
Nr. 11 DSGVO) personenbezogene Daten von lhnen erhalten und verarbeiten, haben
Sie jederzeit das Recht, eine solche Einwilligung ohne Angabe von Griinden fiir die
Zukunft zu widerrufen. Die Rechtma[ligkeit der bis zum Widerruf der Einwilligung er-

folgten Verarbeitungen bleibt davon unberiihrt. [...]

11.4 Empfanger der Daten beim NDR und Datenweitergabe an Dritte

Empfanger Ihrer personenbezogenen Daten sind die jeweils mit konkreten zweckge-
bundenen Aufgaben beim NDR betrauten Personen (beispielsweise Abteilungs- und
Redaktionsmitarbeiter, Empfangs-, Sicherheits-, Veranstaltungs- oder Kantinenperso-
nal). Diese sind verpflichtet, die Vertraulichkeit Ihrer Daten gema[ den Vorgaben der
DSGVO zu wahren. Dariliber hinaus geben wir Ihre personenbezogenen Daten nicht an
Dritte weiter, es sei denn, Sie haben in die Datenweitergabe eingewilligt oder wir sind
aufgrund gesetzlicher Bestimmungen und/oder behérdlicher oder gerichtlicher An-

ordnungen zu einer Datenweitergabe verpflichtet.
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11.5 Auftragsdatenverarbeitung und Datensicherheit

Aufgrund gesonderter schriftlicher Vereinbarungen lassen wir personenbezogene Da-
ten auch von Dienstleistern im Rahmen von Auftragsverarbeitungsverhaltnissen gem.
Art. 28 DSGVO verarbeiten. Hiermit sind keine Ubermittlungen Ihrer persénlichen Da-
ten an Dritte im datenschutzrechtlichen Sinne verbunden. Der NDR bleibt Ihnen ge-
gentiber datenschutzrechtlich verantwortlich.

Die Mitarbeiterinnen und Mitarbeiter der Auftragsverarbeiter sind zur Wahrung der
Vertraulichkeit Ihrer Daten verpflichtet wie unsere eigenen Beschaftigten. Sie unter-
liegen unseren Weisungen. Alle gesetzlich vorgeschriebenen technischen und orga-
nisatorischen Sicherheitsmafinahmen zum Schutz Ihrer personenbezogenen Daten
vor Verlust und Missbrauch werden vom NDR gewdhrleistet. So werden lhre perso-
nenbezogenen Daten jeweils in sicheren Betriebsumgebungen gespeichert, die Mit-
arbeitern der Auftragsverarbeiter nur insoweit zugénglich sind, als dies zur Erfiillung

der vertraglichen Aufgaben zwingend erforderlich ist.

11.6 Kriterien fiir die Festlegung von Speicherdauern

Ihre personenbezogenen Daten werden beim NDR solange gespeichert, bis die Ver-
tragsbheziehung endgiiltig beendet ist, sich keine weiteren gegenseitigen Anspriiche
mehr daraus ergeben kénnen und auch die gesetzlichen oder internen Aufbewah-
rungsfristen des NDR abgelaufen sind.

Personenbezogene Daten, die wir in Wahrnehmung unserer Aufgaben im 6ffentlichen
Interesse oder aufgrund von berechtigten Unternehmensinteressen verarbeiten,
werden solange gespeichert, bis der Zweck erfiillt bzw. die Aufgabe erledigt ist und
eine Dokumentation, insbesondere auch zu etwaigen Beweiszwecken zur Rechtewah-

rung oder Rechtsverfolgung, nicht mehr erforderlich ist.

11.7 Ihre Auskunfts- und Beschwerderechte

Sie haben das Recht, vom NDR Auskunft {iber die Sie betreffenden personenbezoge-
nen Daten zu verlangen sowie ggf. Berichtigung, Loschung und Einschrankung der
Verarbeitung oder ggf. auch das Recht, einen Widerspruch geltend zu machen (Be-
troffenenrechte gem. Art. 15 ff. DSGVO). Unter den Voraussetzungen von Art. 20
DSGVO kann ein Recht auf Dateniibertragung in Betracht kommen. Schliefilich haben
Sie das Recht, sich bei der Aufsichtshehdrde zu beschweren, wenn Ihrer Ansicht nach

ein Versto[} gegen das Datenschutzrecht vorliegt. [...]*
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Uberall dort, wo der NDR Kontaktadressen verdffentlicht oder Service anbietet, wird

nunmehr auf diese Informationen und die Datenschutzerkldrungen verwiesen.

Die Ausfiihrungen sind ausfiihrlich und erschdpfend und entsprechen damit der um-
fangreichen gesetzlichen Verpflichtung. Auch diesbeziiglich bedarf es einer kontinu-

ierlichen Aktualisierung der Informationen.

. Gewinnspiele, Hinweise bei Sprachassistenten und Nutzungen von Drittplattfor-

men

Uberarbeitungsbediirftig waren auch die Erkldrungen zu Gewinnspielen, um hinrei-
chende Transparenz beziiglich der Speicherung von Daten von Teilnehmer*innen und

Gewinner*innen zu gewahrleisten.

Dariiber hinaus wurden, ohne dass dies rechtlich zwingend erforderlich ware, Hin-
weise und Erlauterungen aufgenommen, wenn auf Inhalte des NDR auferhalb der ei-
genen Angebote verwiesen wird (z. B. wie folgt: ,Dienste wie Facebook haben leider
andere Datenschutz-Standards als der NDR. Der NDR hat auf die datenschutzrechtli-
chen Bestimmungen und Einstellungen dieser Plattformen keinen Einfluss. Im Rah-
men unserer Moglichkeiten gehen wir jedoch mit der gré[ten Sensibilitat mit Ihren
Daten um.“) Zudem wird auf Plattformen Dritter, wie etwa bei Facebook, immer auch

auf die vom NDR verantworteten Telemedienangebote hingewiesen:

»Besuchen Sie uns auch auf NDR.de oder in unseren kostenfreien NDR Apps. Dort er-
warten Sie regionale und nationale Nachrichten, Informationen, Unterhaltung und
vieles mehr.

Datenschutz

Der NDR hat auf die datenschutzrechtlichen Bestimmungen dieser Plattform sowie
die Erhebung, Analyse und Nutzung von Userdaten keinen Einfluss. In seinen Daten-
richtlinien erklart Facebook, welche Daten bei der Nutzung erhoben werden. [...]: Je-
der Facebook-Nutzer hat die Mdglichkeit, eine Kopie seiner aufgezeichneten Daten zu
beantragen [..] Wir raten dazu, die vielfdltigen Datenschutz- und Sicherheitseinstel-
lungen zu nutzen und regelmafig zu tiberpriifen. Eine Anleitung finden Sie hier: [...]
Im Rahmen unserer Méglichkeiten gehen wir mit der gré3ten Sensibilitdt mit lhren
Daten um. Weitere Informationen zum Thema Datenschutz finden Sie auf unserer

Website: www.ndr.de/service/datenschutz".
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Durch derartige Hinweise soll ein Beitrag zur Sensibilisierung der Nutzer*innen fiir

datenschutzrechtliche Belange geleistet werden.

. Organisation eines Verfahrens zur Beauskunftung von Anfragen gemafp Art. 15

DSGVO

Das in Art. 15 DSGVO niedergelegte Auskunftsrecht von Personen, deren personenbe-
zogene Daten von einem Verantwortlichen verarbeitet werden, ist weit gefasst. Die
Erwagung des Gesetzgeber dazu lautet: ,Jede betroffene Person sollte [...] ein Anrecht
darauf haben zu wissen und zu erfahren, insbesondere zu welchen Zwecken die per-
sonenbezogenen Daten verarbeitet werden und, wenn moglich, wie lange sie gespei-
chert werden, wer die Empfanger der personenbezogenen Daten sind, nach welcher
Logik die automatische Verarbeitung personenbezogener Daten erfolgt und welche
Folgen eine solche Verarbeitung haben kann, zumindest in Féllen, in denen die Ver-

arbeitung auf Profiling beruht.”

Der NDR tritt in vielfaltiger Weise in Kontakt mit Personen und verarbeitet dabei auch

personenbezogene Daten. Dies ist etwa der Fall

e bei Gewinnspielen oder Verlosungen,
e beim Abonnement von Newslettern,
e beim Einzug der Rundfunkbeitrage,

o Dbei der technischen Teilnehmerberatung

und in vielen anderen Konstellationen. Um die jeweiligen Zwecke zu erfiillen, bedarf
es entsprechender Daten. Um (ber diese Auskunft zu geben, miissen daher alle Be-
reiche des NDR - dieser ist Adressat des Anspruchs - mitwirken und ermitteln, ob und
ggf. welche Daten (ber eine anfragende Person verarbeitet werden. Das dazu entwi-
ckelte Verfahren wird in der Intendanz von der Markenkommunikation gesteuert, in-
dem dort alle eingehenden Auskunftsanfragen gebiindelt, in die Direktionen des NDR

verteilt und die Riickmeldungen zusammengefasst werden.

Weitere Ausfiihrungen zur Wahrnehmung des Auskunftsanspruches und Bearbeitung
der Anfragen sind den folgenden Ausflihrungen unter Ill. - Teilnehmerdatenverwal-
tung zu entnehmen. Denn es hat sich gezeigt, dass der Schwerpunkt der Auskunfts-
ersuchen beim Rundfunkbeitragseinzug liegt. Auskiinfte und Beschwerden stehen

31



ganz wesentlich im Zusammenhang damit. Dies bindet Kapazitaten, zumal die Anfra-
gen umfangreicher und auch inhaltlich komplexer werden. Zu verzeichnen ist zudem
ein Anstieg von Anfragen, die wiederholt gleichlautende Antrage stellen und/oder

den hoheitlichen Charakter des Beitragseinzugs nicht akzeptieren wollen.

. Erstellung eines Verzeichnisses von Verarbeitungstatigkeiten (Art. 30 DSGVO)

»Zum Nachweis der Einhaltung dieser Verordnung sollte der Verantwortliche oder der
Auftragsverarbeiter ein Verzeichnis der Verarbeitungstatigkeiten, die seiner Zustan-
digkeit unterliegen, filhren. Jeder Verantwortliche und jeder Auftragsverarbeiter soll-
te verpflichtet sein, mit der Aufsichtsbehdérde zusammenzuarbeiten und dieser auf
Anfrage das entsprechende Verzeichnis vorzulegen, damit die betreffenden Verarbei-
tungsvorgange anhand dieser Verzeichnisse kontrolliert werden koénnen“ (Erwa-
gungsgrund 82 DSGVO)".

Die weit gefasste Anforderung des DSGVO wurde fiir den NDR so organisiert, dass das
Verzeichnis der Verarbeitungstatigkeiten dezentral von allen Bereichen des NDR be-
stiickt wird. Uberall dort, wo im NDR Datenverarbeitungstatigkeiten durchgefiihrt
werden, muss der daflir zustdndige Bereich ein vom AKDSB abgestimmtes Muster-
blatt ausflillen und im zentralen Verzeichnis des NDR elektronisch ablegen. Zugleich

ist sicherzustellen, dass das Verzeichnis laufend aktualisiert und erganzt wird.

. Etablierung eines Verfahrens zur Datenschutzfolgeabschatzung nach Art. 35

DSGVO

Die Datenschutzfolgeabschatzung ist ein neues Instrument der DSGVO. Die gesetzli-
che Vorgabe lautet: ,Hat eine Form der Verarbeitung, insbesondere bei Verwendung
neuer Technologien, aufgrund der Art, des Umfangs, der Umstdnde und der Zwecke
der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten na-
tirlicher Personen zur Folge, so fiihrt der Verantwortliche vorab eine Abschdtzung
der Folgen der vorgesehenen Verarbeitungsvorgédnge fiir den Schutz personenbezo-
gener Daten durch. Flr die Untersuchung mehrerer ahnlicher Verarbeitungsvorgange

mit ahnlich hohen Risiken kann eine einzige Abschatzung vorgenommen werden.*

Das bedeutet, dass der Verantwortliche (NDR) vor der Verarbeitung personenbezoge-

ner Daten eine Datenschutzfolgenabschatzung durchfiihren muss, mit der die spezi-
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fische Eintrittswahrscheinlichkeit und die Schwere dieses hohen Risikos unter Be-
riicksichtigung der Art, des Umfangs, der Umsténde und der Zwecke der Verarbeitung
und der Ursachen des Risikos bewertet werden. Diese Folgenabschatzung sollte sich
insbesondere mit den Maf3nahmen, Garantien und Verfahren befassen, durch die die-
ses Risiko eingedédmmt, der Schutz personenbezogener Daten sichergestellt und die

Einhaltung der Bestimmungen dieser Verordnung nachgewiesen werden soll.

Dieses Verfahren dhnelt einer sogenannten Schutzbedarfsfeststellung, bei der in Da-
tenverarbeitungsprozessen ermittelt wird, welche Risiken fiir die IT-Sicherheit des
NDR bestehen kdnnen. Die Schutzbedarfsfeststellung ermittelt mithin IT- Risiken fiir
den NDR, die Datenschutzfolgenabschatzung dient der Ermittlung von Risiken fiir et-
waig betroffene Personen. Aufgrund der ,Verwandtheit” beider Verfahren wurden die-
se in einem Prozess zusammengefiihrt. Die entsprechende Anforderung der DSGVO

ist damit umgesetzt.

. Kameraiiberwachungen

Die DSGVO enthdlt keine speziellen Ausfiihrungen zu den Voraussetzungen von Ka-
meraliberwachungen Fiir Kameraiiberwachungen gelten die allgemeinen Vorschrif-
ten zur Datenverarbeitung, die durch § 4 BDSG-neu, der im Wesentlichen die Rege-
lung des bisherigen § 6b BDSG-alt wiedergibt, noch weiter konkretisiert wurden.
Auch der NDR muss also die sich daraus ergebenden Vorgaben erfiillen, um recht-

mapig Kameraiiberwachungen durchzufiihren. Die wesentlichen Ma[3stabe sind:

e Gemap Art. 6 Abs. 1 e), f) DSGVO in Verbindung mit § 4 Abs. 1 BDSG, muss der ver-
antwortliche Betreiber derartiger Kameras einen privilegierten Zweck mit der
Uberwachung zu verfolgen. Ein solcher kann z. B. bei der Aufgabenerfiillung 6ffent-
licher Stellen vorliegen, bei der Wahrnehmung des Hausrechts oder bei der Wahr-
nehmung berechtigter Interessen flir weiter konkret festgelegte Zwecke.

e Das Merkmal des Hausrechts umfasst insbesondere den Schutz des eigenen Ob-
jektes, also etwa auch des Betriebsgelandes.

e Das Merkmal der berechtigten Interessen spielt eine berragende Rolle. Dabei
missen nicht nur legitime eigene Interessen vorhanden sein, sondern das
schutzwiirdige Interesse der Beobachteten darf zudem nicht iiberwiegen.

o Die Feststellung, was zu den legitimen Interessen des Verantwortlichen Betreibers

gehdrt und welches Gewicht dieses im Gegensatz zum Recht auf Nicht-
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Beobachtung der von der Kamera erfassten Personen hat, ist von mafgeblicher
datenschutzrechtlicher Bedeutung. Zu beachten sind auch die Interessen Dritter.

e Die Rechtsgiiter Leben, Freiheit und Gesundheit sind im Rahmen des Einsatzes
bei einer Interessenabwagung stets zu beachten. Das berechtigte Interesse des
Betreibers alleine reicht nicht aus. Die Uberwachungsanlage muss zudem auch
geeignet sowie das mildeste Mittel sein, den konkreten Zweck zu erreichen.

e Wenn die geplante Videoliberwachung diesen Anforderungen gerecht wird, treffen
den Verantwortlichen jedoch noch weitere Pflichten (Transparenz, Hinweis auf Be-
troffenenrechte).

e Zudem muss die etwaige Speicherung von Aufnahmen auf das notwendige Maf}
begrenzt sein und auf den Umstand der Uberwachung muss frithestmoglich hin-

gewiesen werden.

Die Kameraliberwachungen der Gelande des NDR wurde an diesen Grundsatzen
iberprift und entsprechend ausgewiesen. Neben den Symbolen an den iiberwachten
Bereichen wurden zudem weitere Erlduterungen zum Grund, zu den Rechtsgrundla-
gen und Rechten von Betroffenen erstellt, ausgelegt bzw. im Internet bei den ,Weg-
weisern  zum  NDR“  (https://www.ndr.de/der_ndr/standorte_und_adressen
/Wegweiser-zum-Norddeutschen-Rundfunk,wegweiser6.html) verdffentlicht. Das dort
abrufbare ,Informationsblatt zur Videoliberwachung im NDR* enthélt alle relevanten

und geforderten Informationen zu dieser Thematik.

. Auftragsverarbeitungen

Art. 28 DSGVO regelt die sog. Auftragsverarbeitung. Dort heif3t es in Absatz 1: ,Erfolgt
eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit
Auftragsverarbeitern, die hinreichend Garantien daflir bieten, dass geeignete techni-
sche und organisatorische Mafinahmen so durchgefiihrt werden, dass die Verarbei-
tung im Einklang mit den Anforderungen dieser Verordnung erfolgt und den Schutz

der Rechte der betroffenen Person gewahrleistet.”

Der Gesetzgeber hat dazu folgende Erwagungen aufgestellt: ,Die Durchfiihrung einer
Verarbeitung durch einen Auftragsverarbeiter sollte auf Grundlage eines Vertrags
oder eines anderen Rechtsinstruments nach dem Recht der Union oder der Mitglied-
staaten erfolgen, der bzw. das den Auftragsverarbeiter an den Verantwortlichen bin-

det und in dem Gegenstand und Dauer der Verarbeitung, Art und Zwecke der Verar-
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beitung, die Art der personenbezogenen Daten und die Kategorien von betroffenen
Personen festgelegt sind, wobei die besonderen Aufgaben und Pflichten des
Auftragsverarbeiters bei der geplanten Verarbeitung und das Risiko fiir die Rechte

und Freiheiten der betroffenen Person zu beriicksichtigen sind.”

In der Praxis gibt es eine Vielzahl von Auftragsverarbeitungen fiir den NDR. Der Uber-
arbeitungshedarf war daher enorm. Um die Belastungen abzufedern, haben die Da-
tenschutzbeauftragten von ARD, ZDF und Deutschlandradio ein Musterformular ent-
worfen, um den erheblichen Arbeitsaufwand durch Standardisierungen zu begrenzen.
Gleichwohl kommt es nicht selten zu langwierigen und zahen Auseinandersetzungen
tiber einzelne Vertragsklauseln, die von den entsprechenden Fachabteilungen auszu-
handeln und zu vereinbaren sind. Der Rundfunkdatenschutzbeauftragte steht auch
diesbeziiglich beratend zur Seite, kann aber mafigeblich als Aufsichts- und Kontroll-

organ des NDR nicht das operative Geschaft fiihren.

9. Anpassung sonstiger Vertrage und Muster

Neben dem Muster zur Auftragsverarbeitung waren weitere Muster und Handlungs-
anweisungen zu erstellen, um die Umsetzung der Datenschutzgrundverordnung si-
cherzustellen. Im Zusammenarbeit mit den Datenschutzbeauftragten der anderen
Landesrundfunkanstalten, der Deutschen Welle, des ZDF und Deutschlandradio wur-
den sogenannte Fact Sheets erstellt, die einzelne Themenkomplexe erldutern und
Handlungsempfehlungen geben. Es wurde etwa ein Mustervertrag zum Joint
Controllership gemap Art. 26 DSGVO entwickelt, die ,,Zusatzlichen Vertragsbedingun-
gen des Norddeutschen Rundfunks flir die Vergabe von Dienst- und Lieferauftragen
von Produktionsvertragen“ sowie Einkaufsbedingungen angepasst und weitere Stan-

dardvertrége erganzt.

Il. Redaktionsdatenschutz/Redaktionsgeheimnis

§ 1 Abs. 1 S. 1 bis 3 NDR-Datenschutz-Staatsvertrag lautet: ,Soweit der NDR personen-
bezogene Daten zu journalistischen Zwecken verarbeitet, ist es den hiermit befassten
Personen untersagt, diese personenbezogenen Daten zu anderen Zwecken zu verarbei-
ten (Datengeheimnis). Diese Personen sind bei der Aufnahme ihrer Tatigkeit auf das Da-
tengeheimnis zu verpflichten. Das Datengeheimnis besteht auch nach Beendigung ihrer
Tatigkeit fort.
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Mit der Aufnahme eines Beschéftigungsverhaltnisses beim NDR wurden bereits vor Gel-
tung des NDR-Datenschutz-Staatsvertrags alle Personen, unabhéngig von ihrem Beschaf-
tigungsstatus, auf das Datengeheimnis verpflichtet. Auf Anregung des Verfassers dieses
Berichts wurde dies flir alle Beschaftigten, unabhdngig von der im NDR ausgelibten Ta-

tigkeit, wiederholt.

Auch wenn die datenschutzrechtlichen Neuregelungen seit dem 25. Mai 2018 eine sol-
che Verpflichtung nicht explizit fiir alle Beschéftigten vorschreiben, ergibt sich zum ei-
nen aus Art. 5 DSGVO, dass personenbezogene Daten auf rechtmafige Weise, nach Treu
und Glauben und in einer fir die betroffene Person nachvollziehbaren Weise verarbeitet
werden miissen. Uberdies obliegt dem Verantwortlichen NDR die Pflicht, die Einhaltung
dieser Vorgabe nachweisen zu kénnen (,Rechenschaftspflicht“). Diese Pflicht kann durch
eine dokumentierte Verpflichtungserklarung erfiillt werden. Die Notwendigkeit einer
Verpflichtungserkldrung ergibt sich weiterhin aus Art. 24 DSGVO. Dort geht es um das Er-
fordernis technischer und organisatorischer Maf3nahmen, um sicherzustellen und den
Nachweis dafiir erbringen zu kénnen, dass die Verarbeitung personenbezogener Daten
gemap der DSGVO - und damit auch entsprechend den Grundsatzen des Art. 5 DSGVO -
erfolgt. Weitere Ankniipfungspunkte fiir eine Verpflichtung auf das Datengeheimnis er-
geben sich aus Art. 29 und 32 DSGVO.

Die Personalabteilung des NDR hat daher mit einem entsprechenden, zur Verfiigung ge-
stellten Muster fiir eine Verpflichtungserklarung auf das Datengeheimnis, das fiir alle Ar-
ten von Beschaftigungsverhaltnissen geeignet ist (feste/freie Mitarbeiter*innen, Auszu-
bildende, Praktikant*innen, Volontar*innen, ....), diese Verpflichtungen eingeholt. Beglei-

tet wurde diese Mafinahme durch Verdffentlichungen im Intranet.

Nicht nur die Umsetzung der Verpflichtung aus § 1 Abs. 1 NDR-Datenschutz-
Staatsvertrag, auch die weiteren Neuerungen im Datenschutzrecht haben zu regen
Nachfragen, Informationsveranstaltungen und Austauschen mit den Redaktionen ge-
fihrt. Im Kern ging es um das Medienprivileg: Erdrtert wurden insbesondere die Bedeu-
tung und Reichweite des Medienprivilegs, die Auswirkungen im redaktionellen Alltag,
etwaige Neuerungen hinsichtlich der Einholung von Einwilligungserklarungen sowie das

Anfertigen von Bild- und Tonmaterial fiir redaktionelle Zwecke.

Auferdem haben den Rundfunkdatenschutzbeauftragten zu einzelnen Sendungen des

NDR Zuschriften von Bilrger*innen erreicht, mit denen durch die Ausstrahlung der Bei-
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trage Verletzungen des Rechts auf informationelle Selbstbestimmung geltend gemacht
wurden. Beanstandet wurde zumeist, dass keine Einwilligungen erteilt oder diese wider-
rufen worden seien. Die geltend gemachten Anspriiche bestanden in aller Regel nicht, in

einigen Fallen konnte durch die Bearbeitung der Beitrédge Abhilfe geschaffen werden.

Auch die Redaktionen haben in vielféltiger Weise Beratungen erbeten, etwa zu Fragen zu
den Bedingungen von Akkreditierungen fiir die Spiele der Bundesliga, im Zusammen-
hang mit der Erhebung von Daten bei interaktiven Angeboten im Rahmen der ARD-
Themenwoche und des Eurovision Song Contests, beim Umgang von Datenbanken mit
Expert*innen-Kontakten, Online-Umfragetools und sonstigen On- und Off-Air-

Veranstaltungen.

Rundfunkteilnehmerdatenverwaltung

Obgleich es schon vor Geltung der DSGVO die Mdéglichkeit flir Betroffene gab, Auskiinfte
tiber die Verarbeitung von personenbezogenen Daten einzuholen, wurde das neu durch
Art. 15 DSGVO ausgeformte Recht - auch durch entsprechende Berichterstattungen in
den Medien und Aufrufen zur Einholung derartiger Auskiinfte in sozialen Medien - haufig
in Anspruch genommen. In vielen Fallen wurde durch im Internet abrufbare standardi-

sierte Schreiben von diesem Recht Gebrauch gemacht.

Insgesamt sind im Berichtsjahr bis zum 25. Mai 2018 sieben Auskunftsersuchen beim
(Rundfunk-) Datenschutzbeauftragten eingegangen, die alle beauskunftet werden konn-
ten. Seit Geltung der DSGVO am 25. Mai 2018 haben den NDR weitere 98 Auskunftsersu-
chen erreicht. Im Jahr 2018 konnten 88 dieser weiteren Ersuchen beantwortet werden. 5
Anfragen wurden mangels hinreichender Identifizierung der Anfragenden nicht beant-
wortet, da die Gefahr bestand, dass eine Ubermittlung personenbezogener Daten an
nicht berechtigte Personen erfolgt. Erwdgungsgrund 64 der DSGVO sieht vor, dass der
Verantwortliche alle vertretbaren Mittel nutzen soll, ,um die Identitdt einer Auskunft su-
chenden betroffenen Person zu Uberpriifen, insbesondere im Rahmen von Online-
Diensten und im Fall von Online-Kennungen®. Erbeten wurden daher die Einreichung ei-
nes unterzeichneten Auskunftsersuchens und/oder die Mitteilung der neunstelligen Bei-
tragsnummer, um dieser Anforderung gerecht zu werden. Diese erbetenen Angaben
wurden in den genannten 5 Fillen nicht nachgereicht. Uberdies wurden, teilweise im
Zusammenhang mit einem Auskunftsersuchen oder aufgrund anderer Zuschriften, 27

Begehren an den Rundfunkdatenschutzbeauftragten gerichtet, die sich auf die Daten-
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verarbeitung zum Zwecke des Beitragseinzugs bezogen. Dabei ging es um Dateniiber-

mittlungen aufgrund des Meldedatenabgleichs gemaf} § 14 Abs. 9a RBStV, Fragen zum

Grund und der Datenverarbeitung insgesamt und zu einzelnen personenbezogenen Da-

ten (z. B. der Lage einer Wohnung, Doktortitel), Geltendmachungen von Datenschutzver-

letzungen sowie Anspriiche auf Léschung und Widerruf. Die daraufhin erfolgte Priifung

hat jeweils keine Verletzung datenschutzrechtlicher Vorgaben ergeben.

Insgesamt hat sich die Anzahl der Eingaben und Auskunftsersuchen gegeniiber dem Vor-

jahr (2017: 22) deutlich erhoht. Dies gilt auch fiir die entsprechenden Vorgange beim

Beitragsservice von ARD, ZDF und Deutschlandradio in KdIn (ZBS), wie die folgenden Ta-

bellen zeigen:

Datenschutzrechtliche Eingaben bis zum 24.05.2018 beim ZBS

Vorgangsart

BR

HR

MDR

NDR

RBB

RB

SR

SWR

WDR

Unb.

Gesamt

Ersuchen von Biirgern um Aus-
kunft iber zu ihrer Person ge-
speicherte Daten

57

29

38

55

48

64

67

367

Fragen beziliglich der Herkunft
von Daten (z.B. Adressen) bzw. der
Berechtigung zur Datenerhebung

22

Verlangen, gespeicherte perso-
nenbezogene Daten zu |0schen,
zu sperren oder zu berichtigen

11

11

59

Verlangen, Beitragszahlerdaten
nicht zu anderen Zwecken zu
nutzen bzw. zu bermitteln

Andere, nicht den vorstehenden
Fallgruppen zuzuordnende Anfra-
gen bzw. Eingaben zum Daten-
schutz

22

Anfragen von Finanzdmtern nach
Daten (insbes. Bankverbindungen)
von Beitragszahlern

Anfragen von Kommunalkassen
oder sonstigen Stellen nach Da-
ten (Adressen, Bankverbindungen)
von Beitragszahlern

20

Anzahl Vorgéange insgesamt (bis
24.05.18)

78

37

58

76

70

78

87

497
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Datenschutzrechtliche Eingaben ab dem 25.05.2018 beim ZBS

Vorgang

BR

HR

MDR

NDR

RB

RBB

SR

SWR

WDR

unb.

Gesamt

Auskiinfte gem.
Art. 15 DSGVO

1121

454

578

946

567

1063

1157

5995

Sonst. Schreiben
(Fragen zur Da-
tenherkunft, Lo-
schungsverlange
n, weitere An-
spriiche)

21

12

15

18

14

20

29

140

Gesamtsumme
Vorgénge
(ab 25.05.18)

1142

466

593

964

56

581

57

1083

1186

6135

Hinsichtlich der Rundfunkteilnehmerdatenverwaltung hat (iberdies die Umsetzung des
Urteils des Bundesverfassungsgerichts zur Verfassungsma[ligkeit des Rundfunkbeitrags
mit Blick auf Nebenwohnungen datenschutzrechtliche Probleme und Anfragen ausge-
[6st. Mit Urteil vom 18. Juli 2018 hatte das Gericht entschieden, dass die Rundfunkbei-
tragspflicht im privaten Bereich an das Innehaben von Wohnungen ankniipfen darf, weil
Rundfunkangebote typischer Weise dort genutzt werden. Inhaber mehrerer Wohnungen
diirften fiir die Mdglichkeit privater Rundfunknutzung allerdings nicht mit insgesamt
mehr als einem vollen Rundfunkbeitrag belastet werden. Eine Rundfunkbeitragspflicht
fiir Nebenwohnungen besteht mithin grundsatzlich nicht. Die Umsetzung dieses Urteils
beim Zentralen Beitragsservice beriihrte insofern datenschutzrechtliche Fragen, als zu
klaren war, welche Angaben auf einem entsprechenden Antragsformular flir eine Frei-

stellung von der Beitragspflicht verlangt werden kdnnen.

Beziiglich des sog. erneuten Meldedatenabgleichs beim Rundfunkbeitragseinzug gemap
§ 14 Abs. 9a Rundfunkbeitragsstaatsvertrag waren die Anzahl der Fragen und Beschwer-
den insgesamt gering. Der Abgleich des Teilnehmerbestandes beim Beitragsservice mit
den Daten der volljdhrigen Einwohner bei den Einwohnermeldeamtern verfolgt das Ziel
der Uberpriifung der Richtigkeit des Datenbestandes und der Gewéahrleistung der Bei-
tragsgerechtigkeit. Der Abgleich der Datensatze |0ste insbesondere Fragen zur Rechts-
grundlage der Datenlibermittlung und deren Wirksamkeit aus. Die Priifungen des Rund-
funkdatenschutzbeauftragten kamen in allen Féllen zu dem Ergebnis, dass datenschutz-

rechtliche Vorschriften nicht verletzt wurden.
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Gegenstand regelmafiger Priifungen sind zudem die Loschkonzepte des Beitragsser-
vice, die mafgeblich die Anforderung der Speicherbegrenzung (Art. 5 Abs. 1 lit €) DSGVO
zum Ziel haben. Danach miissen personenbezogenen Daten ,in einer Form gespeichert
werden, die die Identifizierung der betroffenen Personen nur so lange ermdglicht, wie es
fur die Zwecke, fiir die sie verarbeitet werden, erforderlich ist; personenbezogene Daten
diirfen langer gespeichert werden, soweit die personenbezogenen Daten vorbehaltlich
der Durchfiihrung geeigneter technischer und organisatorischer Mafinahmen, die von
dieser Verordnung zum Schutz der Rechte und Freiheiten der betroffenen Person gefor-
dert werden, ausschlieflich fiir im &ffentlichen Interesse liegende Archivzwecke oder fiir
wissenschaftliche und historische Forschungszwecke oder fiir statistische Zwecke ge-
maf Artikel 89 Absatz 1 verarbeitet werden (,Speicherbegrenzung“)“. Die Grundsatze
der Léschung von personenbezogenen Daten, die zum Zwecke des Rundfunkbeitrags-
einzugs verarbeitet werden, entsprechen den gesetzlichen Anforderungen und lauten

wie folgt:

,Die erhobenen Daten werden vom Beitragsservice unverziiglich geldscht, wenn fest-

steht, dass sie fiir die Zwecke, fiir die sie erhoben wurden, nicht mehr benétigt werden,

die betroffene Person ihre Einwilligung, auf die eine Verarbeitung gestiitzt wurde, wider-
ruft oder personenbezogene Daten unrechtmafig verarbeitet wurden. Eine Léschung
der entsprechenden Daten erfolgt beispielsweise, wenn keine Beitragspflicht mehr be-

steht, oder aufgrund des Widerrufs eines erteilten SEPA-Lastschriftmandats. Eine L&-

schung erfolgt jedoch zunachst nicht, wenn die Verarbeitung der Daten zu folgenden

Zwecken weiterhin erforderlich ist:

e Erflillung handels- und steuerrechtlicher Aufbewahrungspflichten (beispielsweise
Handelsgesetzbuch, Abgabenordnung). Die dort vorgegebenen Fristen zur Auf-
bewahrung beziehungsweise Dokumentation betragen bis zu zehn Jahre.

o Aufbewahrung aufgrund von gesetzlichen Verjdhrungsvorschriften: Nach den §§ 195
ff. des Biirgerlichen Gesetzbuchs und der Verwaltungsverfahrensgesetze der Lander
kdnnen diese Verjahrungsfristen bis zu 30 Jahre betragen, wobei die regelmapige
Verjahrungsfrist 3 Jahre betragt.

Sofern Daten lediglich noch zu den vorgenannten Zwecken aufbewahrt werden, ist der

Zugriff auf diese Daten eingeschrénkt, das heift sie stehen der Sachbearbeitung in der

Regel nicht mehr zur Verfiigung (Sperrung). Die Daten sind nicht mehr veranderbar und

dienen ausschlieflich der Aufbewahrung.

Von Dritten tibermittelte Daten, die nicht innerhalb einer Frist von zwdlf Monaten liber-

prift wurden, werden geldscht.”
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(https://www.rundfunkbeitrag.de/der_rundfunkbeitrag/beitragsservice/datenschutz/d

atenschutz_beim_beitragseinzug/index_ger.html)

. Personaldatenverwaltung

Der Datenschutz fiir Beschaftigte des NDR hat auch im Jahr 2018 eine gewichtige Rolle
gespielt. Zum einen waren Erkldrungen flir das sogenannte E-Recruiting von Personal
anzupassen, zum anderen die Digitalisierung der Personalakten zu begleiten. Daten-
schutzrechtlich waren sowohl organisatorisch als auch inhaltlich Fragen zu klaren, so

zum Beispiel hinsichtlich

e der Vorbereitung einer Umfrage zum Sexismus im NDR,

e des Neubaus des Hauses 18a,

e des Projektes ,,Crossmediale Nachrichtenredaktion® (N-Team),

o des Einsatzes von Dispositionstools zur Erstellung von Dienst- und Einsatzplanen,

e der Beauftragung eines Dienstleisters zur Analyse von Personalkosten.

Die Dienstanweisung zum Schutz personenbezogener Daten im NDR (,Dienstanweisung
Datenschutz“) aus dem Jahr 1996 ist bislang noch die mafgebliche interne Vorschrift
des NDR zur Verarbeitung personenbezogener Daten. Diese war aufgrund der gesetzli-
chen Neuerungen, aber auch wegen technischer und tatsachlicher Fortschritte zu aktua-
lisieren. Zudem gibt es einen Bedarf an einer weiteren Regelung, die eine private Rand-
nutzung von IT-Diensten und IT-Endgerdten des NDR flir Kommunikations-, Informations-
zwecke und Medienproduktion ermdglicht. Diesbeziiglich wurde ebenfalls an einer ent-

sprechenden Dienstanweisung gearbeitet.

Anpassungen hat es zudem gegeben in den Arbeitsvertragen des NDR: Hier waren einer-
seits Einwilligungserkldrungen aus den Arbeitsvertragen herauszuldsen, die nicht mit
dem Abschluss der Vertrage verkn(pft sein kdnnen. Andererseits waren Regelungen zu
schaffen, die als Grundlagen fiir Tatigkeiten der Betriebsarztin wirksam herangezogen

werden konnen.

Weiterhin waren die Bedingungen flir die sogenannten Teleheimarbeitspldtze einem

eindeutigen Verfahren zuzufiihren.
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Eine immer wiederkehrende Frage stellte auch der regelmafiige Zugriff auf E-Mail-
Accounts von Kolleg*innen dar. Derzeit - und auch zukiinftig - dirfen die fiir jeden im
NDR Beschéftigten eingerichteten E-Mail-Accounts ausschliefilich flir dienstliche, nicht
aber flr private Zwecke, genutzt werden. Aus dem umfassenden Verbot der Privatnut-
zung folgt, dass der Arbeitgeber ein umfassendes Zugriffsrecht auf die E-Mail-Accounts
hat, etwa um stichprobenartig missbrduchliche Nutzungen zu (berpriifen. Unterhalb
dieser Schwelle des Priifungsrechts des Arbeitgebers angesiedelt ist die Frage, inwie-
weit der Arbeitgeber vorgeben kann, ob auch andere Mitarbeiter Zugriff auf E-Mail-
Accounts haben sollen. Ebenso wie bei Papierdokumenten mit dienstlichen Inhalten
handelt es sich bei E-Mails nicht um private Vorgange des jeweiligen Beschéftigten. Der
Arbeitgeber (bzw. die/der Vorgesetzte) kann daher aufgrund seiner Organisationshoheit
die fiir erforderlich gehaltenen Zugriffe definieren. Dies war in einigen Fallen nicht be-
kannt und fiihrte zu Konflikten. Uber den hier skizzierten Grundsatz war daher zu infor-
mieren, ebenso auch (ber den Umgang mit Akten, die ausschlieflich zu dienstlichen
Zwecken geflihrt werden, weshalb der Arbeitgeber organisatorisch Zugriffsrechte ertei-
len darf. Dabei kommt es auch nicht auf die Art der Aktenfiihrung (Papier oder elektro-

nisch) an.

Auch die #MeToo-Bewegung fiihrte zu datenschutzrechtlichen Befassungen, namentlich
bei der Frage nach der Gewahrung von Akteneinsicht zur Uberpriifung von Vorwiirfen se-
xueller Ubergriffe. Betroffene im datenschutzrechtlichen Sinne kénnen im Falle von Ak-
teneinsichten Personen sein, denen z.B. sexuelle Ubergriffe oder Ahnliches vorgeworfen
werden. Gleiches gilt fiir Personen, die behaupten, Opfer solcher Ubergriffe geworden zu
sein und Personen, die an einer Produktion beteiligt waren und deren Namen in den Ak-
ten zu erkennen sind sowie fiir Personen, die in den verwaltenden Bereichen einer Rund-
funkanstalten die Produktion unterstiitzt haben und deren Namen in den Akten zu er-

kennen sind.

Das Recht auf informationelle Selbstbestimmung aller Betroffenen muss gewahrt wer-
den. Zu beriicksichtigen ist u. a., dass etwaig aus den Akten ersichtliche strafbare Hand-
lungen moglicherweise bereits verjahrt sind und Strafverfolgungsbehérden strafrechtli-
che Reaktionen verwehrt sind. Dies lasst in diesen Féllen die Unschuldsvermutung er-
starken. Letztlich waren Kriterien zu entwickeln und Mafinahmen zu ergreifen, nach de-
nen Daten von Personen, die an Produktionen beteiligt waren bzw. die in den verwalten-
den Bereichen der Landesrundfunkanstalten die Produktion unterstiitzt haben und de-

ren Namen in den Akten zu erkennen sind, nicht weitergegeben werden.
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Nicht zuletzt wurden in zwei Schulungen die Mitarbeiter*innen der HA Personal in da-
tenschutzrechtlichen Belangen unterrichtet, gleiches gilt auch fiir andere Abteilungen
des NDR. Weitere Informationen fiir Beschéftigte wurden in Verdffentlichungen des In-
tranet des NDR zu allgemeinen datenschutzrechtlichen Neuerungen, aber auch zu kon-

kreten Umsetzungsmafinahmen zur Verfiigung gestellt.

. Sonstige Informationen

Aufgrund der vielfaltigen Verdéffentlichungen zur DSGVO rund um den 25. Mai 2018 hatte
der Verfasser angeregt, dieses Thema auch in Leichter Sprache aufzugreifen. Der NDR
bietet zu relevanten Themen derartige Beitrage an. Die Redaktion Barrierefreie Angebo-
te und NDR Text des NDR hat dazu einen Text in Leichte Sprache (ibersetzt und zum Le-
sen oder Hoéren veroffentlicht (https://www.ndr.de/fernsehen/service/leichte
_sprache/Leichte-Sprache-Preis-fuer-NDR-Autor-Harenberg,leichtesprache432.html).

Der Beitrag lautet wie folgt:

»Neue Regeln zum Datenschutz

Viele Firmen wissen Dinge Uber Sie.
Und viele Behdrden wissen Dinge (iber Sie.
Zum Beispiel:
e |hren Geburtstag.
e QOder lhre Adresse.
Auch viele Menschen wissen Dinge liber Sie.
o |hr Arzt kennt zum Beispiel Ihre Krankheiten.
e Und Ihr Chef kennt Ihr Gehalt.
Diese Dinge liber Sie hei[en Daten.
Und diese Daten sind geschiitzt.
Das heifit:
Niemand darf Ihre Daten ohne Grund speichern.
Und niemand darf Ihre Daten ohne Ihre Erlaubnis weitersagen.
Dafiir gibt es ein Wort.

Dieses Wort ist Datenschutz.

Zum Datenschutz gibt es jetzt neue Regeln.

Diese Regeln sind von der Europaischen Union.
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Die Europdische Union ist eine Gruppe von Landern.

In dieser Gruppe sind 28 Ladnder in Europa.

Die Abkiirzung fiir Europdische Union ist EU.
Mit diesen Regeln will die EU die Daten von Menschen noch besser schiitzen.
Diese Regeln heiflen Datenschutz-grundverordnung.

Die Abkiirzung flir Datenschutz-grundverordnung ist DSGVO.

Die neuen Regeln

An die neuen Regeln miissen sich alle Behérden in Europa halten.

Und alle Firmen.

Die neuen Regeln gelten aber zum Beispiel auch flir amerikanische Firmen.
Zum Beispiel fiir Facebook.

Oder fiir Google.

Facebook und Google sammeln néamlich viele Daten von vielen Menschen.

Auch in Europa.

Wir schreiben ab jetzt immer nur Firmen.

Aber wir meinen damit auch Behdrden.

Firma muss um Erlaubnis fragen
Will eine Firma Daten von einem Menschen aus der EU speichern?
Und will die Firma mit diesen Daten etwas machen?
Zum Beispiel:
Will die Firma diese Daten an eine andere Firma weitergeben?
Dann muss die Firma diesen Menschen um Erlaubnis fragen.
Und dieser Mensch muss die Erlaubnis geben.
Ist dieser Mensch jiinger als 16 Jahre?
Dann muss ein Erziehungs:berechtigter die Erlaubnis geben.
Ein Erziehungs-berechtigter ist verantwortlich fiir einen Menschen.

Erziehungs-berechtigte sind meistens die Eltern.

Die Firma muss auch sagen:
Das machen wir mit Ihren Daten.

Und so lange speichern wir Ihre Daten.

Firma muss antworten
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Fragt ein Mensch aus der EU eine Firma:
Welche Daten von mir haben Sie gespeichert?
Und warum haben Sie Daten von mir gespeichert?

Dann muss die Firma auf diese Fragen antworten.

Firma muss Daten I6schen

Hat eine Firma Daten von einem Menschen aus der EU gespeichert?
Aber dieser Mensch hat keine Erlaubnis gegeben?

Oder es gibt keinen Grund mehr fiir die Speicherung?

Dann muss die Firma die Daten l6schen.

Halt sich die Firma nicht an alle neuen Regeln?

Dann muss die Firma eine hohe Strafe bezahlen.”

Das Vorhaben war erfolgreich: Der Autor Herr Mark Harenberg wurde fiir diese Uberset-
zung mit dem Leichte-Sprache-Preis der Universitat Hildesheim und der Dudenredaktion

ausgezeichnet.

VI. Organisations- und Strukturprojekte

Eine Reihe von Projekten, teilweise in Mitbestimmungsverfahren, in sonstigen Anfragen
oder Einzelanforderungen waren datenschutzrechtlich zu bewerten. So wurden rund 50
.kleinere" neue Softwareanwendungen zum Einsatz gebracht. Auch die weiteren Anfra-
gen und Projekte waren vielféltig: So ging es etwa um die Ablésung und den Ersatz von
ISDN-Telefonen, um technische Ausstattungen des NDR im Plenarsaal des Landtags
Schleswig-Holstein, um neue Mess-, Ubertragungs- und Reporterwagen, Tools zur Pla-
nung von Veranstaltungen, elektronische Schliisselverwaltungssysteme, die Moglichkeit
der Nutzung von Clouds in unterschiedlichen Zusammenhangen, den Einsatz von Zah-
lungsverkehrssoftwaren, Regieplatze flir das Live-Streaming-Regieplatz Online NDS, mo-
bile Sendeabwicklungen, NDR Musik- und Filmférderungen, den Ersatz von Web-Analyse-
Systemen, ein Newsroom Management System und Regelungen flir Messenger-Dienste

und Customer-Relationship-Managementsysteme.

Von besonderer Bedeutung war und ist der anstehende Einsatz von Windows 10 aus da-
tenschutzrechtlicher Sicht. Nach den Erkenntnissen aus dem Ende des Jahres 2018

musste davon ausgegangen werden, dass Microsoft planmafig und umfangreich Daten
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tiber individuelle Nutzungen sammelt, ohne dass die Nutzer*innen dies bemerken und
ohne die Mdglichkeit, diese Datenerfassungen auszuschalten oder einzusehen, welche
Daten gesammelt werden. Weiterhin setzt Microsoft eine Software ein, die regelmapig
Telemetriedaten an eigene Server in den USA sendet. Microsoft sammelt dabei nicht nur
Nutzungsdaten iber den eingebauten Telemetrie-Client, sondern erfasst und speichert
auch die individuelle Nutzung von Connected Services (Stand November 2018). Das
Bundesamt fiir die Sicherheit in der Informationstechnik hatte am 20. November 2018
Folgendes veroffentlicht (abrufbar unter https://www.bsi.bund.de/DE/Presse/ Presse-
mitteilungen/Presse2018/Studie_Win_10_20112018.html - letzter  Abruf am
18.02.2018):

,Das Betriebssystem Windows 10 sendet umfangreiche System- und Nutzungsinformati-
onen an Microsoft. Eine Unterbindung der Erfassung und Ubertragung von
Telemetriedaten durch Windows ist technisch zwar mdoglich, fir Anwender aber nur
schwer umzusetzen. Das ist das Ergebnis einer Untersuchung der zentralen
Telemetriekomponente von Windows 10, die das Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) durchgefiihrt hat. Die Untersuchung der Telemetriekomponente ist
Teil einer umfangreichen Sicherheitsanalyse, in der das BSI sicherheitskritische Funkti-
onen des Betriebssystems untersucht. Ziel ist es, die Sicherheit und Restrisiken fiir eine
Nutzung von Windows 10 bewerten zu kénnen, Rahmenbedingungen fiir einen sicheren
Einsatz des Betriebssystems zu identifizieren sowie praktisch nutzbare Empfehlungen
fiir eine Hartung und den sicheren Einsatz von Windows 10 zu erstellen. Informationen

zur Studie sowie die ersten Teilergebnisse sind auf der Webseite des BSI abrufbar.

,Als nationale Cyber-Sicherheitsbehdrde ist es Aufgabe des BSI, Anwender in Staat, Wirt-
schaft und Gesellschaft dabei zu unterstitzen, IT-Produkte und Software sicher einset-
zen zu kdnnen. Mehr als ein Drittel der Computernutzer weltweit setzt Windows 10 ein,
Tendenz steigend. Daher priifen wir das Betriebssystem auf Herz und Nieren und leiten
daraus im Sinne eines digitalen Verbraucherschutzes konkrete Empfehlungen ab, mit
denen die Digitalisierung ein Stiick sicherer wird’, erklart Arne Schénbohm, Prasident
des BSI.

Den Analysen zufolge hat die in Windows 10 >ab Werk< eingebaute Telemetrie-
komponente umfassende Mdéglichkeiten, auf System- und Nutzungsinformationen zuzu-
greifen und diese an den Hersteller zu versenden. Obwohl die Nutzer unterschiedliche

Telemetrielevel einstellen kdnnen, ordnet der Telemetriedienst die vorhandenen
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VILI.

Telemetriequellen diesen Leveln im laufenden Betrieb dynamisch zu. Hierflir 1adt der
Dienst mehrmals pro Stunde Konfigurationsdaten nach. Eine Unterbindung der Erfas-
sung und Ubertragung von Telemetriedaten durch Windows ist technisch zwar méglich,
fir den einfachen Anwender allerdings nur schwer umzusetzen. Zudem haben auf dem
Rechner installierte Anwendungen wie der Internet Explorer und Microsoft Office die
Moglichkeit, auch ohne den zentralen Telemetriedienst des Betriebssystems

Telemetriedaten zu erfassen und an den Hersteller zu versenden.”

Anhaltspunkte dafiir, dass datenschutzrechtliche Grundsatze nicht eingehalten werden,
lagen daher im Berichtsjahr aus den genannten Griinden vor. Der NDR hat allerdings in
der Folgezeit Abhilfemafinahmen getroffen. Zudem hat Microsoft angekiindigt, bis April
2019 Optionen anzubieten, um die Sammlung von Telemetriedaten zu beschranken und

den Vorgaben der DSGVO Rechnung zu tragen.

Gleiches galt auch beziiglich des Einsatzes von Office 365. Auch diesbeziiglich lagen im
Berichtszeitraum Anhaltspunkte vor, dass die derzeitige Funktionalitdt von Office 365
nicht den Vorgaben der DSGVO entspricht. Die Bewertungen von Windows 10 und Office
365 waren im Jahr 2018 noch nicht abgeschlossen. Die Fortsetzungen hierzu folgen also
in dem Bericht flir das Jahr 2019.

Verbreitungsfragen

Hinsichtlich der Zurverfligungstellung der Programmangebote des NDR standen Fragen
bei der Verbreitung der vom NDR verantworteten Telemedienangebote und die Nutzung

von Sprachassistenten im Vordergrund.

Nach einer Veroffentlichung der Zeitschrift Stiftung Warentest mit dem Titel , TV Media-
theken/Den Zuschauer im Blick soll auch die NDR Hamburg App (NDR 90,3 und Ham-
burg Journal) ,kritisch” sein, weil ,Daten gesendet wurden, die flir den Betrieb der App
nicht notwendig* seien. Damit wurde der Eindruck erweckt, dass eine Ubermittlung per-
sonenbezogener Daten der Nutzer*innen beim Betrieb erfolgt. Dies war und ist aller-
dings nicht der Fall. Datenschutzrechtlich sind die Befunde nicht zu beanstanden: In
Messungen des NDR konnte nachvollzogen werden, dass libermittelte Daten wie z. B. der
Mobilfunkbetreiber im Rahmen eines externen Push-Services bendtigt werden. Gleich-

wohl hat der NDR Ma3nahmen ergriffen, um auch diese Daten zu reduzieren.
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Soweit in dem Artikel weiterhin ausgefiihrt wird, dass die NDR Hamburg App nicht ,ver-
schwiegen“ und daher nicht ,harmlos* sei (und tiberdies Ausfiihrungen macht wie ,Das
Ende der Unschuld - Der Komfort hat Folgen.” und ,Niemand sieht, was ich sehe - mit
dieser Anonymitat ist es vorbei.“), werden diese Behauptungen nur am Rande kassiert:
,Daten mit direktem Riickschluss auf konkrete Personen fanden wir aber nicht.“ Und
weiter: ,Zum Spion ist der schlaue Fernseher nicht mutiert. Personenbezogene Daten

sendet er nicht ins Internet.”

Eine Verletzung datenschutzrechtlicher Vorgaben konnte daher nicht festgestellt wer-

den.

Soweit die Telemedienangebote des NDR noch nicht vollsténdig die https-
Verschliisselung fiir alle Internetseiten nutzt, besteht Nachholbedarf. Zwar sollen die
Umsetzungsmafnahmen unter Beriicksichtigung des Stands der Technik und der Im-
plementierungskosten ein Schutzniveau gewahrleisten, das den von der Verarbeitung
ausgehenden Risiken und der Art der zu schiitzenden personenbezogenen Daten ange-
messen ist. Aufgrund der Implementierungskosten, auch bedingt durch den dafiir erfor-
derlichen Personaleinsatz, ist es noch zu keiner vollsténdigen Umsetzung gekommen.

Gleichwohl sind die Anstrengungen zu forcieren.

Problematisch ist weiterhin der Einsatz von Sprachassistenten zur Verbreitung der Pro-
gramme. Dies gilt sowohl beziiglich der Nutzung durch das Publikum, als auch fiir den
internen Gebrauch im NDR. Sprachassistenten kdnnen durch das ,Mithéren* auch den
Personlichkeitsbereich von Beschaftigten berlihren. Denn was mit Sprachassistenten
kommuniziert wird, dirfte regelméfig aufgezeichnet werden: Die Gerdte schicken die
Aufzeichnungen in Form von Audiodateien in Clouds, die sich regelmd(iig auf Servern im
Ausland befinden kénnen. Die Daten kdnnen daher auf Servern in Landern gelangen, die
einem geringeren Datenschutzstandard als in Deutschland unterliegen. Unter anderem
ist auch ein Zugriff von Geheimdiensten nicht ausgeschlossen. Eine Ubermittlung per-
sonenbezogener Daten in das aufereuropdische Ausland ist aber nur dann zuldssig,
wenn in dem Land, in das die Daten {bermittelt werden, ein vergleichbar hohes Daten-
schutzniveau besteht. Diesbeziiglich ist die weitere Rechtsprechung abzuwarten: So be-
steht zum Beispiel ein nicht geringes Risiko, dass auch der Angemessenheitsbeschluss
der EU-Kommission zum sog. Privacy Shield vom Europdischen Gerichtshof ebenso fiir
unwirksam erklart wird, wie vor einiger Zeit das sog. Safe-Harbor-Abkommen. Damit

kdnnten Datentibermittlungen in die USA unzulédssig werden.
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VIIL.

Zusammenarbeit mit anderen Datenschutzbeauftragten

Die Zusammenarbeit mit anderen datenschutzrechtlichen Aufsichtsbehérden ist gesetz-
lich vorgeschrieben und aufgrund der Fiille der zu erledigenden Aufgaben auch sinnvoll.
Daher gab es auch im Jahr 2018 einen stetigen und produktiven Austausch, insbesonde-
re im AKDSB.

1. AKDSB

Die Datenschutzbeauftragten der ARD, des ZDF und des Deutschlandradio (AKDSB)
haben sich auch im Berichtsjahr 2018 zweimal zu Prasenzsitzungen getroffen. Dar(i-
ber hinaus gab es aufgrund der zahlreichen Neuregelungen weiteren Beratungsbe-
darf, der eine Sondersitzung sowie Telefonschaltkonferenzen erforderlich machte.

Themenschwerpunkte des AKDSB waren:

e Der Rundfunkteilnehmerdatenschutz, und hier namentlich das Projekt des Zentra-
len Beitragsservice (ZBS) zur Umsetzung der Datenschutzgrundverordnung,
Léschkonzepte, datenschutzrechtliche Aspekte aufgrund der Entscheidung des
BVerfG zur Verfassungsma[ligkeit des Rundfunkbeitrags mit Ausnahme der Ne-
benwohnungen, die Vorbereitungsarbeiten beim ZBS flir den Meldedatenabgleich
2018 sowie die Umsetzung des Auskunftsanspruches nach Art. 15 DSGVO.

e Die aktuelle Datenschutzgesetzgebung und -politik hat ebenfalls Beratungsbedarf
ausgeldst, etwa auch mit Blick auf die ePrivacy-Verordnung und die strittige Frage
der Fortgeltung des TMG.

e Regen Austausch gab es berdies zur Umsetzung DSGVO in den Rundfunkanstal-
ten, dies mit Blick auf die organisatorischen Vorgaben die materiellen Anforde-
rungen der DSGVO. Gegenstand der Beratungen waren beispielsweise das Ver-
zeichnis der Verfahrenstatigkeiten, Muster zur Auftragsverarbeitung, die Anpas-
sung sonstiger Vertrage, die Umsetzung der Verpflichtung der Beschéftigten auf
die Vertraulichkeit, Videotiberwachungen.

e Weitere Schwerpunkte waren die Konsequenzen aus dem EuGH-Urteil zu
Facebook Fanpages, der zukiinftige Umgang mit Nutzungsmessung bei Telemedi-
enangeboten, datenschutzrechtliche Fragen bei HbbTV-Angeboten, Akkreditie-
rungsforderungen bei Sportveranstaltungen, Harmonisierungsprojekte im Rah-
men des Prozesses ,Auftrag und Strukturoptimierung®, der Datenschutz beim IVZ.

Auch die Strukturierung des AKDSB selbst war zu erortern.
49



2. Das virtuelle Datenschutzbiiro

Der Rundfunkdatenschutzbeauftragte hat sich auch im Berichtsjahr 2018 als soge-
nannter Projektpartner an dem vom Unabhangigen Landeszentrum fiir Datenschutz
Schleswig-Holstein (ULD) technisch bereitgestellten ,Virtuellen Datenschutzbiiro*
(VirDSB) beteiligt. Das VirDSB ist ein gemeinsamer Service, der von (berwiegend
deutschen Datenschutzinstitutionen im Internet (http:/ /www.datenschutz.de) ange-
boten wird. Es werden Informationen (ber datenschutzrechtliches Grundwissen flir
Biirger*innen und Expert*innen dargeboten. Die Internetseite des Rundfunkdaten-

schutzbeauftragten verlinkt auf diese Seite.

An der Sitzung der Projektpartner des Virtuellen Datenschutzbiiros am 06. Mdrz 2018
in Hannover hat der Rundfunkdatenschutzbeauftragte des NDR teilgenommen. Von
besonderer Bedeutung war die Schaffung einer neuen Geschaftsordnung fiir das Vir-
tuelle Datenschutzbiiro. Der Rundfunkdatenschutzbeauftragte des NDR hatte diese

Aufgabe gemeinsam mit der Geschaftsfiihrung (ibernommen.

3. Zusammenarbeit mit anderen Aufsichtsbehdrden auf nationaler Ebene

Auch nach alter Rechtslage war es Aufgabe der deutschen Datenschutzkontrollstellen
und -aufsichtsbehdrden zusammenzuarbeiten (Art. 28 Abs. 6 Satz 3 EG-
Datenschutzrichtlinie und § 26 Abs. 4 BDSG alt). Der Gesetzgeber hat diese Pflicht
erneut im novellierten § 18 Abs. 1 Satz 4 BDSG festgeschrieben. Danach sollen alle
Aufsichtsbehdrden beteiligt werden, wenn diese Aufsichtsbehérden von einer ent-

sprechenden Angelegenheit betroffen sind.

Eine solche Betroffenheit ist bei einer Vielzahl von Angelegenheiten der Rundfunkan-
stalten gegeben. Uberdies ist der Rundfunkdatenschutzbeauftragte auch Aufsichts-
behdrde ber die Beteiligungsunternehmen des NDR, so dass es kaum datenschutz-
rechtliche Themenbereiche gibt, die keine Relevanz fiir den Zustandigkeitsbereich
des Rundfunkdatenschutzbeauftragten entfalten wiirden. Gleichwohl haben nach wie
vor die Landesdatenschutzbeauftragten ihren Kreis nicht erweitern wollen. So heif3t

es noch immer auf der Internetprasenz der Datenschutzkonferenz:

,Die Datenschutzkonferenz besteht aus den unabhangigen Datenschutzbehérden des

Bundes und der Lander. Sie hat die Aufgabe, die Datenschutzgrundrechte zu wahren
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und zu schiitzen, eine einheitliche Anwendung des europdischen und nationalen Da-
tenschutzrechts zu erreichen und gemeinsam fiir seine Fortentwicklung einzutreten.
Dies geschieht namentlich durch Entschlieffungen, Beschliisse, Orientierungshilfen,
Standardisierungen, Stellungnahmen, Pressemitteilungen und Festlegungen®
(https://www.datenschutzkonferenz-online.de/dsk.html). Trotz wiederholter Versu-
che der Datenschutzbeauftragten der Rundfunkanstalten wird eine Aufnahme der
Rundfunkdatenschutzbeauftragten, aber auch der Datenschutzbeauftragten der Kir-
chen, verweigert. Das soeben abgebildete Zitat der Datenschutzkonferenz zur Zu-
sammensetzung dieser bildet daher nicht gesetzlich geforderten Zustand ab, weil

nicht alle Aufsichtshehdrden in die Konferenz einbezogen werden.
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F. Ausblick

Wie erwartet, hat die Datenschutzgrundverordnung in allen Bereichen des NDR Befas-
sungsaufwand ausgel6st. Die immer aktuell zu haltenden und zu (berpriifenden gesetzli-
chen Anforderungen werden stetig aufgrund der Dokumentations- und Nachweispflichten
Verwaltungsbefassung nach sich ziehen und Beratungsbedarf mit sich bringen. Hinzu
kommt weitere Gesetzgebung und die andauernde Digitalisierung von Geschéftsablaufen
sowie Umstrukturierungen, auch ausgeldst durch die ,Strukturoptimierung des 6ffentlich-
rechtlichen Rundfunks im digitalen Zeitalter”, und der sich daraus ergebenden Betroffen-
heit der Verwaltung, Technik, IT und Produktion des NDR.

Datenschutz, also der Schutz der informationellen Selbstbestimmung erfahrt unter den Be-
dingungen der Digitalisierung eine herausgehobene Stellung. Denn die Digitalisierung birgt
bekanntlich sowohl Chancen als auch Risiken - und sogar Gefahren. Nur eines ist sicher:

Man muss aufpassen.
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Teil B - Anlagen: Ausziige aus wesentlichen gesetzlichen Grundlagen

Auszug aus der Datenschutzgrundverordnung
Artikel 4 - Begriffshestimmungen
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1.,personenbezogene Daten” alle Informationen, die sich auf eine identifizierte oder identifizierba-
re natlrliche Person (im Folgenden ,betroffene Person“) beziehen; als identifizierbar wird eine
nattirliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer
Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung
oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologi-
schen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitdt dieser na-
tlrlichen Person sind, identifiziert werden kann;

2.,Verarbeitung" jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder
jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben,
das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung,
das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung
oder eine andere Form der Bereitstellung, den Abgleich oder die Verkniipfung, die Einschrankung,
das Loschen oder die Vernichtung;

3.,Einschrankung der Verarbeitung” die Markierung gespeicherter personenbezogener Daten mit
dem Ziel, ihre kiinftige Verarbeitung einzuschranken;

4.,Profiling" jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin be-
steht, dass diese personenbezogenen Daten verwendet werden, um bestimmte personliche As-
pekte, die sich auf eine natiirliche Person beziehen, zu bewerten, insbesondere um Aspekte be-
ziiglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, persénliche Vorlieben, Interessen, Zu-
verldssigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natiirlichen Person zu analysieren
oder vorherzusagen;

5.,Pseudonymisierung” die Verarbeitung personenbezogener Daten in einer Weise, dass die perso-
nenbezogenen Daten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifi-
schen betroffenen Person zugeordnet werden kénnen, sofern diese zusatzlichen Informationen
gesondert aufbewahrt werden und technischen und organisatorischen Mafinahmen unterliegen,
die gewahrleisten, dass die personenbezogenen Daten nicht einer identifizierten oder identifi-
zierbaren natlrlichen Person zugewiesen werden;

6.,Dateisystem” jede strukturierte Sammlung personenbezogener Daten, die nach bestimmten
Kriterien zugénglich sind, unabhdangig davon, ob diese Sammlung zentral, dezentral oder nach
funktionalen oder geografischen Gesichtspunkten geordnet gefiihrt wird,;

7.,Verantwortlicher” die natlirliche oder juristische Person, Behorde, Einrichtung oder andere Stel-
le, die allein oder gemeinsam mit anderen (iber die Zwecke und Mittel der Verarbeitung von per-
sonenbezogenen Daten entscheidet; sind die Zwecke und Mittel dieser Verarbeitung durch das
Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kann der Verantwortliche bezie-
hungsweise kdnnen die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten vorgesehen werden;
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8.,Auftragsverarbeiter” eine natiirliche oder juristische Person, Behérde, Einrichtung oder andere
Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet;

9.,Empfanger"” eine natiirliche oder juristische Person, Behérde, Einrichtung oder andere Stelle, der
personenbezogene Daten offengelegt werden, unabhdngig davon, ob es sich bei ihr um einen
Dritten handelt oder nicht. Behérden, die im Rahmen eines bestimmten Untersuchungsauftrags
nach dem Unionsrecht oder dem Recht der Mitgliedstaaten moéglicherweise personenbezogene
Daten erhalten, gelten jedoch nicht als Empfanger; die Verarbeitung dieser Daten durch die ge-
nannten Behdrden erfolgt im Einklang mit den geltenden Datenschutzvorschriften gemap den
Zwecken der Verarbeitung;

10.,Dritter” eine natiirliche oder juristische Person, Behérde, Einrichtung oder andere Stelle, aufler
der betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Personen, die
unter der unmittelbaren Verantwortung des Verantwortlichen oder des Auftragsverarbeiters
befugt sind, die personenbezogenen Daten zu verarbeiten;

11.,Einwilligung” der betroffenen Person jede freiwillig flir den bestimmten Fall, in informierter
Weise und unmissverstandlich abgegebene Willensbekundung in Form einer Erklarung oder
einer sonstigen eindeutigen bestatigenden Handlung, mit der die betroffene Person zu verste-
hen gibt, dass sie mit der Verarbeitung der sie betreffenden personenbezogenen Daten einver-
standen ist;

12. Verletzung des Schutzes personenbezogener Daten“ eine Verletzung der Sicherheit, die, ob
unbeabsichtigt oder unrechtmapig, zur Vernichtung, zum Verlust, zur Veranderung, oder zur
unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu personenbezogenen
Daten flihrt, die (ibermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden;

13.,genetische Daten” personenbezogene Daten zu den ererbten oder erworbenen genetischen
Eigenschaften einer natilirlichen Person, die eindeutige Informationen {iber die Physiologie oder
die Gesundheit dieser natiirlichen Person liefern und insbesondere aus der Analyse einer biolo-
gischen Probe der betreffenden natiirlichen Person gewonnen wurden;

14.,biometrische Daten“ mit speziellen technischen Verfahren gewonnene personenbezogene Da-
ten zu den physischen, physiologischen oder verhaltenstypischen Merkmalen einer natiirlichen
Person, die die eindeutige Identifizierung dieser natiirlichen Person ermdglichen oder bestati-
gen, wie Gesichtsbilder oder daktyloskopische Daten;

15.,Gesundheitsdaten“ personenbezogene Daten, die sich auf die kdérperliche oder geistige Ge-
sundheit einer natiirlichen Person, einschliefllich der Erbringung von Gesundheitsdienstleistun-
gen, beziehen und aus denen Informationen (iber deren Gesundheitszustand hervorgehen;

16.,Hauptniederlassung*

a) im Falle eines Verantwortlichen mit Niederlassungen in mehr als einem Mitgliedstaat
den Ort seiner Hauptverwaltung in der Union, es sei denn, die Entscheidungen hinsicht-
lich der Zwecke und Mittel der Verarbeitung personenbezogener Daten werden in einer
anderen Niederlassung des Verantwortlichen in der Union getroffen und diese Nieder-
lassung ist befugt, diese Entscheidungen umsetzen zu lassen; in diesem Fall gilt die
Niederlassung, die derartige Entscheidungen trifft, als Hauptniederlassung;

b) im Falle eines Auftragsverarbeiters mit Niederlassungen in mehr als einem Mitgliedstaat
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den Ort seiner Hauptverwaltung in der Union oder, sofern der Auftragsverarbeiter keine
Hauptverwaltung in der Union hat, die Niederlassung des Auftragsverarbeiters in der
Union, in der die Verarbeitungstatigkeiten im Rahmen der Tatigkeiten einer Niederlas-
sung eines  Auftragsverarbeiters  hauptsachlich  stattfinden, soweit der
Auftragsverarbeiter spezifischen Pflichten aus dieser Verordnung unterliegt;

17.,Vertreter® eine in der Union niedergelassene natirliche oder juristische Person, die von dem
Verantwortlichen oder Auftragsverarbeiter schriftlich gemaf} Artikel 27 bestellt wurde und den
Verantwortlichen oder Auftragsverarbeiter in Bezug auf die ihnen jeweils nach dieser Verord-
nung obliegenden Pflichten vertritt;

18.,Unternehmen” eine natiirliche und juristische Person, die eine wirtschaftliche Tatigkeit ausiibt,
unabhdngig von ihrer Rechtsform, einschliefilich Personengesellschaften oder Vereinigungen,
die regelma(lig einer wirtschaftlichen Tatigkeit nachgehen;

19.,Unternehmensgruppe” eine Gruppe, die aus einem herrschenden Unternehmen und den von
diesem abhangigen Unternehmen besteht;

20.,verbindliche interne Datenschutzvorschriften* Malnahmen zum Schutz personenbezogener
Daten, zu deren Einhaltung sich ein im Hoheitsgebiet eines Mitgliedstaats niedergelassener
Verantwortlicher oder Auftragsverarbeiter verpflichtet im Hinblick auf Dateniibermittlungen oder
eine Kategorie von Datenlibermittlungen personenbezogener Daten an einen Verantwortlichen
oder Auftragsverarbeiter derselben Unternehmensgruppe oder derselben Gruppe von Unter-
nehmen, die eine gemeinsame Wirtschaftstatigkeit ausiiben, in einem oder mehreren Drittlan-
dern;

21.,Aufsichtsbehdrde” eine von einem Mitgliedstaat gemaf Artikel 51 eingerichtete unabhangige
staatliche Stelle;

22.,betroffene Aufsichtsbehdrde" eine Aufsichtsbehodrde, die von der Verarbeitung personenbezo-
gener Daten betroffen ist, weil

a) der Verantwortliche oder der Auftragsverarbeiter im Hoheitsgebiet des Mitgliedstaats die-
ser Aufsichtsbehdrde niedergelassen ist,

b) diese Verarbeitung erhebliche Auswirkungen auf betroffene Personen mit Wohnsitz im Mit-
gliedstaat dieser Aufsichtsbehdrde hat oder haben kann oder

c) eine Beschwerde bei dieser Aufsichtsbehdrde eingereicht wurde;

23.,grenziiberschreitende Verarbeitung” entweder

a) eine Verarbeitung personenbezogener Daten, die im Rahmen der Tatigkeiten von Nieder-
lassungen eines Verantwortlichen oder eines Auftragsverarbeiters in der Union in mehr als
einem Mitgliedstaat erfolgt, wenn der Verantwortliche oder Auftragsverarbeiter in mehr als
einem Mitgliedstaat niedergelassen ist, oder

b) eine Verarbeitung personenbezogener Daten, die im Rahmen der Tatigkeiten einer einzel-
nen Niederlassung eines Verantwortlichen oder eines Auftragsverarbeiters in der Union er-
folgt, die jedoch erhebliche Auswirkungen auf betroffene Personen in mehr als einem Mit-
gliedstaat hat oder haben kann;

24.,mafgeblicher und begriindeter Einspruch“ einen Einspruch gegen einen Beschlussentwurf im
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Hinblick darauf, ob ein Versto[} gegen diese Verordnung vorliegt oder ob beabsichtigte Maf3-
nahmen gegen den Verantwortlichen oder den Auftragsverarbeiter im Einklang mit dieser Ver-
ordnung steht, wobei aus diesem Einspruch die Tragweite der Risiken klar hervorgeht, die von
dem Beschlussentwurf in Bezug auf die Grundrechte und Grundfreiheiten der betroffenen Per-
sonen und gegebenenfalls den freien Verkehr personenbezogener Daten in der Union ausgehen;

25.,Dienst der Informationsgesellschaft” eine Dienstleistung im Sinne des Artikels 1 Nummer 1
Buchstabe b der Richtlinie (EU) 2015/1535 des Europaischen Parlaments und des Rates;

26.,internationale Organisation“ eine vOlkerrechtliche Organisation und ihre nachgeordneten Stel-
len oder jede sonstige Einrichtung, die durch eine zwischen zwei oder mehr Landern geschlos-
sene Ubereinkunft oder auf der Grundlage einer solchen Ubereinkunft geschaffen wurde.

Artikel 5 - Grundsatze fiir die Verarbeitung personenbezogener Daten

(1) Personenbezogene Daten miissen

a)

auf rechtmaflige Weise, nach Treu und Glauben und in einer fiir die betroffene Person
nachvollziehbaren Weise verarbeitet werden (,Rechtmafigkeit, Verarbeitung nach Treu
und Glauben, Transparenz*);

fuir festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht in ei-
ner mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine
Weiterverarbeitung fiir im o6ffentlichen Interesse liegende Archivzwecke, fiir wissen-
schaftliche oder historische Forschungszwecke oder fiir statistische Zwecke gilt gemaf
Artikel 89 Absatz 1 nicht als unvereinbar mit den urspriinglichen Zwecken (,Zweckbin-
dung");

dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung
notwendige Ma[} beschrankt sein (,Datenminimierung");

sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle ange-
messenen Mafinahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf
die Zwecke ihrer Verarbeitung unrichtig sind, unverziiglich geléscht oder berichtigt
werden (,Richtigkeit");

in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur
so lange ermoglicht, wie es fiir die Zwecke, flir die sie verarbeitet werden, erforderlich
ist; personenbezogene Daten diirfen ldnger gespeichert werden, soweit die personen-
bezogenen Daten vorbehaltlich der Durchfiihrung geeigneter technischer und organisa-
torischer Maf3nahmen, die von dieser Verordnung zum Schutz der Rechte und Freiheiten
der betroffenen Person gefordert werden, ausschliefllich fiir im &ffentlichen Interesse
liegende Archivzwecke oder fiir wissenschaftliche und historische Forschungszwecke
oder fiir statistische Zwecke gemap Artikel 89 Absatz 1 verarbeitet werden (,Speicher-
begrenzung®);

in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezo-
genen Daten gewabhrleistet, einschlieflich Schutz vor unbefugter oder unrechtmapiger
Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbe-
absichtigter Schadigung durch geeignete technische und organisatorische Ma3nahmen
(,Integritat und Vertraulichkeit*);

(2) Der Verantwortliche ist flir die Einhaltung des Absatzes 1 verantwortlich und muss dessen Ein-
haltung nachweisen kdnnen (,Rechenschaftspflicht).
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Artikel 6 - Rechtmapigkeit der Verarbeitung

(1) Die Verarbeitung ist nur rechtmafig, wenn mindestens eine der nachstehenden Bedingungen
erflillt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden
personenbezogenen Daten fiir einen oder mehrere bestimmte Zwecke gegeben;

b) die Verarbeitung ist fiir die Erfiillung eines Vertrags, dessen Vertragspartei die betroffe-
ne Person ist, oder zur Durchfiihrung vorvertraglicher Ma3nahmen erforderlich, die auf
Anfrage der betroffenen Person erfolgen;

c) die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich, der der
Verantwortliche unterliegt;

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person
oder einer anderen natlrlichen Person zu schiitzen;

e) die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im &ffentli-
chen Interesse liegt oder in Auslibung 6ffentlicher Gewalt erfolgt, die dem Verantwortli-
chen tbertragen wurde;

f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder
eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und Grundfrei-
heiten der betroffenen Person, die den Schutz personenbezogener Daten erfordern,
iberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person um ein Kind
handelt.

Unterabsatz 1 Buchstabe f gilt nicht fiir die von Behdrden in Erflillung ihrer Aufgaben vorge-
nommene Verarbeitung.

(2) Die Mitgliedstaaten kdnnen spezifischere Bestimmungen zur Anpassung der Anwendung der
Vorschriften dieser Verordnung in Bezug auf die Verarbeitung zur Erflillung von Absatz 1 Buch-
staben c und e beibehalten oder einflihren, indem sie spezifische Anforderungen fiir die Ver-
arbeitung sowie sonstige Mafinahmen praziser bestimmen, um eine rechtmafiig und nach Treu
und Glauben erfolgende Verarbeitung zu gewahrleisten, einschliefllich fiir andere besondere
Verarbeitungssituationen gemafd Kapitel IX.

(3) Die Rechtsgrundlage fiir die Verarbeitungen gemaf} Absatz 1 Buchstaben ¢ und e wird festge-
legt durch

a) Unionsrecht oder
b) das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt.

Der Zweck der Verarbeitung muss in dieser Rechtsgrundlage festgelegt oder hinsichtlich der
Verarbeitung gemap Absatz 1 Buchstabe e fiir die Erfiillung einer Aufgabe erforderlich sein, die
im oOffentlichen Interesse liegt oder in Auslibung &ffentlicher Gewalt erfolgt, die dem Verant-
wortlichen tbertragen wurde. Diese Rechtsgrundlage kann spezifische Bestimmungen zur An-
passung der Anwendung der Vorschriften dieser Verordnung enthalten, unter anderem Be-
stimmungen dariiber, welche allgemeinen Bedingungen fiir die Regelung der Rechtmapigkeit
der Verarbeitung durch den Verantwortlichen gelten, welche Arten von Daten verarbeitet wer-
den, welche Personen betroffen sind, an welche Einrichtungen und fiir welche Zwecke die per-
sonenbezogenen Daten offengelegt werden diirfen, welcher Zweckbindung sie unterliegen, wie
lange sie gespeichert werden diirfen und welche Verarbeitungsvorgénge und -verfahren ange-
wandt werden dirfen, einschlieflich Mafinahmen zur Gewahrleistung einer rechtmalig und
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nach Treu und Glauben erfolgenden Verarbeitung, wie solche fiir sonstige besondere Verarbei-
tungssituationen gemaf Kapitel IX. Das Unionsrecht oder das Recht der Mitgliedstaaten miis-
sen ein im Offentlichen Interesse liegendes Ziel verfolgen und in einem angemessenen Ver-
haltnis zu dem verfolgten legitimen Zweck stehen.

(4) Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu dem die personenbe-
zogenen Daten erhoben wurden, nicht auf der Einwilligung der betroffenen Person oder auf ei-
ner Rechtsvorschrift der Union oder der Mitgliedstaaten, die in einer demokratischen Gesell-
schaft eine notwendige und verhdltnismaflige Mafinahme zum Schutz der in Artikel 23 Ab-
satz 1 genannten Ziele darstellt, so berlicksichtigt der Verantwortliche — um festzustellen, ob
die Verarbeitung zu einem anderen Zweck mit demjenigen, zu dem die personenbezogenen
Daten urspriinglich erhoben wurden, vereinbar ist — unter anderem

a) jede Verbindung zwischen den Zwecken, fiir die die personenbezogenen Daten erhoben
wurden, und den Zwecken der beabsichtigten Weiterverarbeitung,

b) den Zusammenhang, in dem die personenbezogenen Daten erhoben wurden, insbeson-
dere hinsichtlich des Verhaltnisses zwischen den betroffenen Personen und dem Ver-
antwortlichen,

c) die Art der personenbezogenen Daten, insbesondere ob besondere Kategorien perso-
nenbezogener Daten gemap Artikel 9 verarbeitet werden oder ob personenbezogene
Daten (ber strafrechtliche Verurteilungen und Straftaten gemapR Artikel 10 verarbeitet
werden,

d) die méglichen Folgen der beabsichtigten Weiterverarbeitung fiir die betroffenen Perso-
nen,

e) das  Vorhandensein  geeigneter  Garantien, wozu  Verschlisselung  oder
Pseudonymisierung gehdren kann.

Artikel 7 - Bedingungen fiir die Einwilligung

(1) Beruht die Verarbeitung auf einer Einwilligung, muss der Verantwortliche nachweisen kénnen,
dass die betroffene Person in die Verarbeitung ihrer personenbezogenen Daten eingewilligt
hat.

(2) Erfolgt die Einwilligung der betroffenen Person durch eine schriftliche Erklarung, die noch an-
dere Sachverhalte betrifft, so muss das Ersuchen um Einwilligung in versténdlicher und leicht
zuganglicher Form in einer klaren und einfachen Sprache so erfolgen, dass es von den ande-
ren Sachverhalten klar zu unterscheiden ist. Teile der Erklarung sind dann nicht verbindlich,
wenn sie einen Versto[} gegen diese Verordnung darstellen.

(3) Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu widerrufen. Durch den Wi-
derruf der Einwilligung wird die Rechtmafligkeit der aufgrund der Einwilligung bis zum Wider-
ruf erfolgten Verarbeitung nicht beriihrt. Die betroffene Person wird vor Abgabe der Einwilli-
gung hiervon in Kenntnis gesetzt. Der Widerruf der Einwilligung muss so einfach wie die Ertei-
lung der Einwilligung sein.

(4) Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss dem Umstand in grof3t-
moglichem Umfang Rechnung getragen werden, ob unter anderem die Erfiillung eines Ver-
trags, einschliefllich der Erbringung einer Dienstleistung, von der Einwilligung zu einer Verar-
beitung von personenbezogenen Daten abhdngig ist, die flir die Erfilllung des Vertrags nicht
erforderlich sind.
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Artikel 8 - Bedingungen fiir die Einwilligung eines Kindes in Bezug auf Dienste der Informations-
gesellschaft

(1) Gilt Artikel 6 Absatz 1 Buchstabe a bei einem Angebot von Diensten der Informationsgesell-
schaft, das einem Kind direkt gemacht wird, so ist die Verarbeitung der personenbezogenen
Daten des Kindes rechtmaflig, wenn das Kind das sechzehnte Lebensjahr vollendet hat. Hat
das Kind noch nicht das sechzehnte Lebensjahr vollendet, so ist diese Verarbeitung nur recht-
mapig, sofern und soweit diese Einwilligung durch den Trager der elterlichen Verantwortung
fiir das Kind oder mit dessen Zustimmung erteilt wird.

Die Mitgliedstaaten kdnnen durch Rechtsvorschriften zu diesen Zwecken eine niedrigere Al-
tersgrenze vorsehen, die jedoch nicht unter dem vollendeten dreizehnten Lebensjahr liegen
darf.

(2) Der Verantwortliche unternimmt unter Beriicksichtigung der verfiigbaren Technik angemesse-
ne Anstrengungen, um sich in solchen Fallen zu vergewissern, dass die Einwilligung durch den
Trager der elterlichen Verantwortung fiir das Kind oder mit dessen Zustimmung erteilt wurde.

(3) Absatz 1 Iasst das allgemeine Vertragsrecht der Mitgliedstaaten, wie etwa die Vorschriften zur
Gultigkeit, zum Zustandekommen oder zu den Rechtsfolgen eines Vertrags in Bezug auf ein
Kind, unberihrt.

Artikel 9 - Verarbeitung besonderer Kategorien personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische Herkunft,
politische Meinungen, religiose oder weltanschauliche Uberzeugungen oder die Gewerk-
schaftszugehdrigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten, biometri-
schen Daten zur eindeutigen Identifizierung einer natiirlichen Person, Gesundheitsdaten oder
Daten zum Sexualleben oder der sexuellen Orientierung einer natlrlichen Person ist unter-
sagt.

(2) Absatz 1 gilt nicht in folgenden Fallen:

a) Die betroffene Person hat in die Verarbeitung der genannten personenbezogenen Daten
fiir einen oder mehrere festgelegte Zwecke ausdriicklich eingewilligt, es sei denn, nach
Unionsrecht oder dem Recht der Mitgliedstaaten kann das Verbot nach Absatz 1 durch
die Einwilligung der betroffenen Person nicht aufgehoben werden,

b) die Verarbeitung ist erforderlich, damit der Verantwortliche oder die betroffene Person
die ihm bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen Sicherheit und des
Sozialschutzes erwachsenden Rechte ausiiben und seinen bzw. ihren diesbeziiglichen
Pflichten nachkommen kann, soweit dies nach Unionsrecht oder dem Recht der Mit-
gliedstaaten oder einer Kollektivvereinbarung nach dem Recht der Mitgliedstaaten, das
geeignete Garantien fiir die Grundrechte und die Interessen der betroffenen Person
vorsieht, zulassig ist,

c) die Verarbeitung ist zum Schutz lebenswichtiger Interessen der betroffenen Person oder
einer anderen natiirlichen Person erforderlich und die betroffene Person ist aus kdrper-
lichen oder rechtlichen Griinden auf3erstande, ihre Einwilligung zu geben,

d) die Verarbeitung erfolgt auf der Grundlage geeigneter Garantien durch eine politisch,
weltanschaulich, religiés oder gewerkschaftlich ausgerichtete Stiftung, Vereinigung
oder sonstige Organisation ohne Gewinnerzielungsabsicht im Rahmen ihrer rechtmapi-
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gen Tatigkeiten und unter der Voraussetzung, dass sich die Verarbeitung ausschliefilich
auf die Mitglieder oder ehemalige Mitglieder der Organisation oder auf Personen, die im
Zusammenhang mit deren Tatigkeitszweck regelmafige Kontakte mit ihr unterhalten,
bezieht und die personenbezogenen Daten nicht ohne Einwilligung der betroffenen Per-
sonen nach auf3en offengelegt werden,

die Verarbeitung bezieht sich auf personenbezogene Daten, die die betroffene Person
offensichtlich 6ffentlich gemacht hat,

die Verarbeitung ist zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsan-
spriichen oder bei Handlungen der Gerichte im Rahmen ihrer justiziellen Tatigkeit erfor-
derlich,

die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts eines Mit-
gliedstaats, das in angemessenem Verhaltnis zu dem verfolgten Ziel steht, den Wesens-
gehalt des Rechts auf Datenschutz wahrt und angemessene und spezifische Mafinah-
men zur Wahrung der Grundrechte und Interessen der betroffenen Person vorsieht, aus
Griinden eines erheblichen 6ffentlichen Interesses erforderlich,

die Verarbeitung ist fir Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin, fiir
die Beurteilung der Arbeitsfahigkeit des Beschaftigten, fiir die medizinische Diagnostik,
die Versorgung oder Behandlung im Gesundheits- oder Sozialbereich oder fiir die Ver-
waltung von Systemen und Diensten im Gesundheits- oder Sozialbereich auf der Grund-
lage des Unionsrechts oder des Rechts eines Mitgliedstaats oder aufgrund eines Ver-
trags mit einem Angehdrigen eines Gesundheitsberufs und vorbehaltlich der in Absatz 3
genannten Bedingungen und Garantien erforderlich,

die Verarbeitung ist aus Griinden des 6ffentlichen Interesses im Bereich der 6ffentlichen
Gesundheit, wie dem Schutz vor schwerwiegenden grenziiberschreitenden Gesund-
heitsgefahren oder zur Gewahrleistung hoher Qualitdts- und Sicherheitsstandards bei
der Gesundheitsversorgung und bei Arzneimitteln und Medizinprodukten, auf der Grund-
lage des Unionsrechts oder des Rechts eines Mitgliedstaats, das angemessene und spe-
zifische Maf3nahmen zur Wahrung der Rechte und Freiheiten der betroffenen Person,
insbesondere des Berufsgeheimnisses, vorsieht, erforderlich, oder

die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts eines Mitglied-
staats, das in angemessenem Verhaltnis zu dem verfolgten Ziel steht, den Wesensgehalt
des Rechts auf Datenschutz wahrt und angemessene und spezifische Mafinahmen zur
Wahrung der Grundrechte und Interessen der betroffenen Person vorsieht, fiir im 6ffent-
lichen Interesse liegende Archivzwecke, fiir wissenschaftliche oder historische For-
schungszwecke oder fiir statistische Zwecke gema[} Artikel 89 Absatz 1 erforderlich.

Die in Absatz 1 genannten personenbezogenen Daten diirfen zu den in Absatz 2 Buchstabe h
genannten Zwecken verarbeitet werden, wenn diese Daten von Fachpersonal oder unter des-
sen Verantwortung verarbeitet werden und dieses Fachpersonal nach dem Unionsrecht oder
dem Recht eines Mitgliedstaats oder den Vorschriften nationaler zustédndiger Stellen dem Be-
rufsgeheimnis unterliegt, oder wenn die Verarbeitung durch eine andere Person erfolgt, die
ebenfalls nach dem Unionsrecht oder dem Recht eines Mitgliedstaats oder den Vorschriften
nationaler zustandiger Stellen einer Geheimhaltungspflicht unterliegt.

Die Mitgliedstaaten kénnen zusétzliche Bedingungen, einschliefllich Beschrankungen, einflih-
ren oder aufrechterhalten, soweit die Verarbeitung von genetischen, biometrischen oder
Gesundheitsdaten betroffen ist.
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Artikel 13 - Informationspflicht bei Erhebung von personenbezogenen Daten bei der betroffe-
nen Person

(1) Werden personenbezogene Daten bei der betroffenen Person erhoben, so teilt der Verantwort-
liche der betroffenen Person zum Zeitpunkt der Erhebung dieser Daten Folgendes mit:

a)

den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines
Vertreters;

gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;

die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage fiir die Verarbeitung;

wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtigten Inte-
ressen, die von dem Verantwortlichen oder einem Dritten verfolgt werden;
gegebenenfalls die Empfanger oder Kategorien von Empfangern der personenbezoge-
nen Daten und

gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an ein
Drittland oder eine internationale Organisation zu tibermitteln, sowie das Vorhandensein
oder das Fehlen eines Angemessenheitsbeschlusses der Kommission oder im Falle von
Ubermittlungen gemap Artikel 46 oder Artikel 47 oder Artikel 49 Absatz 1 Unterabsatz 2
einen Verweis auf die geeigneten oder angemessenen Garantien und die Mdglichkeit,
wie eine Kopie von ihnen zu erhalten ist, oder wo sie verfligbar sind.

(2) Zuséatzlich zu den Informationen gemap Absatz 1 stellt der Verantwortliche der betroffenen
Person zum Zeitpunkt der Erhebung dieser Daten folgende weitere Informationen zur Verfii-
gung, die notwendig sind, um eine faire und transparente Verarbeitung zu gewahrleisten:

a)

b)

die Dauer, fiir die die personenbezogenen Daten gespeichert werden oder, falls dies
nicht moéglich ist, die Kriterien fiir die Festlegung dieser Dauer;

das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen iber die betref-
fenden personenbezogenen Daten sowie auf Berichtigung oder Loschung oder auf Ein-
schrankung der Verarbeitung oder eines Widerspruchsrechts gegen die Verarbeitung
sowie des Rechts auf Dateniibertragbarkeit;

wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buch-
stabe a beruht, das Bestehen eines Rechts, die Einwilligung jederzeit zu widerrufen, oh-
ne dass die Rechtmapigkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten
Verarbeitung beriihrt wird;

das Bestehen eines Beschwerderechts bei einer Aufsichtsbehdérde;

ob die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich vorge-
schrieben oder flir einen Vertragsabschluss erforderlich ist, ob die betroffene Person
verpflichtet ist, die personenbezogenen Daten bereitzustellen, und welche mdogliche
Folgen die Nichtbereitstellung hatte und

das Bestehen einer automatisierten Entscheidungsfindung einschlieflich Profiling ge-
ma[d Artikel 22 Absétze 1 und 4 und — zumindest in diesen Fallen — aussagekraftige In-
formationen (iber die involvierte Logik sowie die Tragweite und die angestrebten Aus-
wirkungen einer derartigen Verarbeitung fiir die betroffene Person.

(3) Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir einen anderen Zweck wei-
terzuverarbeiten als den, fiir den die personenbezogenen Daten erhoben wurden, so stellt er
der betroffenen Person vor dieser Weiterverarbeitung Informationen (ber diesen anderen
Zweck und alle anderen mafigeblichen Informationen gemaf Absatz 2 zur Verfligung.
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(4) Die Absatze 1, 2 und 3 finden keine Anwendung, wenn und soweit die betroffene Person bereits
tiber die Informationen verfligt.

Artikel 15 - Auskunftsrecht der betroffenen Person

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestatigung dariiber zu
verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden; ist dies der Fall, so
hat sie ein Recht auf Auskunft iber diese personenbezogenen Daten und auf folgende Infor-
mationen:

a)  die Verarbeitungszwecke;

b) die Kategorien personenbezogener Daten, die verarbeitet werden;

c) die Empfanger oder Kategorien von Empfangern, gegeniiber denen die personenbezo-
genen Daten offengelegt worden sind oder noch offengelegt werden, insbesondere bei
Empfangern in Drittlandern oder bei internationalen Organisationen;

d) falls moglich die geplante Dauer, fiir die die personenbezogenen Daten gespeichert
werden, oder, falls dies nicht méglich ist, die Kriterien fiir die Festlegung dieser Dauer;

e) das Bestehen eines Rechts auf Berichtigung oder Léschung der sie betreffenden perso-
nenbezogenen Daten oder auf Einschrankung der Verarbeitung durch den Verantwortli-
chen oder eines Widerspruchsrechts gegen diese Verarbeitung;

f) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehoérde;

g) wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden,
alle verfiigbaren Informationen iiber die Herkunft der Daten;

h) das Bestehen einer automatisierten Entscheidungsfindung einschlieflich Profiling ge-
mafp Artikel 22 Absatze 1 und 4 und — zumindest in diesen Fallen — aussagekraftige In-
formationen (ber die involvierte Logik sowie die Tragweite und die angestrebten Aus-
wirkungen einer derartigen Verarbeitung fiir die betroffene Person.

(2) Werden personenbezogene Daten an ein Drittland oder an eine internationale Organisation
ibermittelt, so hat die betroffene Person das Recht, liber die geeigneten Garantien gemafd Ar-
tikel 46 im Zusammenhang mit der Ubermittlung unterrichtet zu werden.

(3) Der Verantwortliche stellt eine Kopie der personenbezogenen Daten, die Gegenstand der Ver-
arbeitung sind, zur Verfligung. Fiir alle weiteren Kopien, die die betroffene Person beantragt,
kann der Verantwortliche ein angemessenes Entgelt auf der Grundlage der Verwaltungskosten
verlangen. Stellt die betroffene Person den Antrag elektronisch, so sind die Informationen in
einem gangigen elektronischen Format zur Verfligung zu stellen, sofern sie nichts anderes an-
gibt.

(4) Das Recht auf Erhalt einer Kopie gemaf Absatz 1b darf die Rechte und Freiheiten anderer Per-
sonen nicht beeintrachtigen.

Artikel 16 - Recht auf Berichtigung
Die betroffene Person hat das Recht, von dem Verantwortlichen unverziiglich die Berichtigung sie
betreffender unrichtiger personenbezogener Daten zu verlangen. Unter Beriicksichtigung der Zwe-

cke der Verarbeitung hat die betroffene Person das Recht, die Vervollstandigung unvollstandiger
personenbezogener Daten — auch mittels einer ergdnzenden Erklarung — zu verlangen.
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Artikel 17 - Recht auf Léschung (,,Recht auf Vergessenwerden*)

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie betref-
fende personenbezogene Daten unverziiglich geléscht werden, und der Verantwortliche ist
verpflichtet, personenbezogene Daten unverziiglich zu I6schen, sofern einer der folgenden

Grlinde zutrifft:

a) Die personenbezogenen Daten sind fiir die Zwecke, fiir die sie erhoben oder auf sonsti-
ge Weise verarbeitet wurden, nicht mehr notwendig.

b) Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung gemap
Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a stiitzte, und es fehit
an einer anderweitigen Rechtsgrundlage flir die Verarbeitung.

c) Die betroffene Person legt gema[ Artikel 21 Absatz 1 Widerspruch gegen die Verarbei-
tung ein und es liegen keine vorrangigen berechtigten Griinde fiir die Verarbeitung vor,
oder die betroffene Person legt gemap Artikel 21 Absatz 2 Widerspruch gegen die Ver-
arbeitung ein.

d) Die personenbezogenen Daten wurden unrechtmafig verarbeitet.

e) Die Léschung der personenbezogenen Daten ist zur Erflillung einer rechtlichen Ver-
pflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, dem
der Verantwortliche unterliegt.

f) Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der Informati-

onsgesellschaft gema[d Artikel 8 Absatz 1 erhoben.

(2) Hat der Verantwortliche die personenbezogenen Daten &ffentlich gemacht und ist er gemap
Absatz 1 zu deren Loschung verpflichtet, so trifft er unter Beriicksichtigung der verfiigbaren
Technologie und der Implementierungskosten angemessene Ma[inahmen, auch technischer
Art, um flir die Datenverarbeitung Verantwortliche, die die personenbezogenen Daten verarbei-
ten, dariiber zu informieren, dass eine betroffene Person von ihnen die Ldschung aller Links zu
diesen personenbezogenen Daten oder von Kopien oder Replikationen dieser personenbezo-
genen Daten verlangt hat.

(3) Die Absatze 1 und 2 gelten nicht, soweit die Verarbeitung erforderlich ist

a)
b)

zur Ausiibung des Rechts auf freie MeinungsaufRerung und Information;

zur Erfiillung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der
Union oder der Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert, oder zur
Wahrnehmung einer Aufgabe, die im o6ffentlichen Interesse liegt oder in Ausiibung 6f-
fentlicher Gewalt erfolgt, die dem Verantwortlichen (ibertragen wurde;

aus Griinden des 6ffentlichen Interesses im Bereich der 6ffentlichen Gesundheit gemap
Artikel 9 Absatz 2 Buchstaben h und i sowie Artikel 9 Absatz 3;

fiir im 6ffentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder fiir statistische Zwecke gemaf Artikel 89 Absatz 1, soweit das
in Absatz 1 genannte Recht voraussichtlich die Verwirklichung der Ziele dieser Verarbei-
tung unmaoglich macht oder ernsthaft beeintrachtigt, oder

zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsansprichen.
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Artikel 18 - Recht auf Einschrankung der Verarbeitung

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen die Einschrankung der Verar-
beitung zu verlangen, wenn eine der folgenden Voraussetzungen gegeben ist:

a) die Richtigkeit der personenbezogenen Daten von der betroffenen Person bestritten
wird, und zwar flir eine Dauer, die es dem Verantwortlichen ermdglicht, die Richtigkeit
der personenbezogenen Daten zu liberpriifen,

b) die Verarbeitung unrechtmapig ist und die betroffene Person die Léschung der perso-
nenbezogenen Daten ablehnt und stattdessen die Einschrankung der Nutzung der per-
sonenbezogenen Daten verlangt;

c) der Verantwortliche die personenbezogenen Daten fiir die Zwecke der Verarbeitung
nicht langer bendtigt, die betroffene Person sie jedoch zur Geltendmachung, Ausiibung
oder Verteidigung von Rechtsanspriichen bendétigt, oder

d) die betroffene Person Widerspruch gegen die Verarbeitung gemaf Artikel 21 Absatz 1
eingelegt hat, solange noch nicht feststeht, ob die berechtigten Griinde des Verantwort-
lichen gegenliber denen der betroffenen Person liberwiegen.

(2) Wurde die Verarbeitung gemap Absatz 1 eingeschrankt, so diirfen diese personenbezogenen
Daten — von ihrer Speicherung abgesehen — nur mit Einwilligung der betroffenen Person oder
zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen oder zum Schutz
der Rechte einer anderen natirlichen oder juristischen Person oder aus Griinden eines wichti-
gen 6ffentlichen Interesses der Union oder eines Mitgliedstaats verarbeitet werden.

(3) Eine betroffene Person, die eine Einschrankung der Verarbeitung gemaf Absatz 1 erwirkt hat,
wird von dem Verantwortlichen unterrichtet, bevor die Einschrankung aufgehoben wird.

Artikel 19 - Mitteilungspflicht im Zusammenhang mit der Berichtigung oder Léschung perso-
nenbezogener Daten oder der Einschrdankung der Verarbeitung

Der Verantwortliche teilt allen Empfangern, denen personenbezogenen Daten offengelegt wurden,
jede Berichtigung oder Léschung der personenbezogenen Daten oder eine Einschrankung der Ver-
arbeitung nach Artikel 16, Artikel 17 Absatz 1 und Artikel 18 mit, es sei denn, dies erweist sich als
unmdglich oder ist mit einem unverhdltnismafigen Aufwand verbunden. Der Verantwortliche unter-
richtet die betroffene Person iber diese Empfénger, wenn die betroffene Person dies verlangt.

Artikel 20 - Recht auf Dateniibertragbarkeit

(1) Die betroffene Person hat das Recht, die sie betreffenden personenbezogenen Daten, die sie
einem Verantwortlichen bereitgestellt hat, in einem strukturierten, gangigen und maschinen-
lesbaren Format zu erhalten, und sie hat das Recht, diese Daten einem anderen Verantwortli-
chen ohne Behinderung durch den Verantwortlichen, dem die personenbezogenen Daten be-
reitgestellt wurden, zu tibermitteln, sofern

a) die Verarbeitung auf einer Einwilligung gemaf} Artikel 6 Absatz 1 Buchstabe a oder Arti-
kel 9 Absatz 2 Buchstabe a oder auf einem Vertrag gemdf Artikel 6 Absatz 1 Buchsta-
be b beruht und

b)  die Verarbeitung mithilfe automatisierter Verfahren erfolgt.
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(2) Bei der Ausiibung ihres Rechts auf Dateniibertragbarkeit gemap Absatz 1 hat die betroffene

Person das Recht, zu erwirken, dass die personenbezogenen Daten direkt von einem Verant-
wortlichen einem anderen Verantwortlichen tbermittelt werden, soweit dies technisch mach-
bar ist.

(3) Die Ausiibung des Rechts nach Absatz 1 des vorliegenden Artikels lasst Artikel 17 unberiihrt.

(4)

Dieses Recht gilt nicht fiir eine Verarbeitung, die fiir die Wahrnehmung einer Aufgabe erforder-
lich ist, die im oOffentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die
dem Verantwortlichen Gibertragen wurde.

Das Recht gemaf Absatz 2 darf die Rechte und Freiheiten anderer Personen nicht beeintrach-
tigen.

Artikel 21 - Widerspruchsrecht

(1)

Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen Situation
ergeben, jederzeit gegen die Verarbeitung sie betreffender personenbezogener Daten, die auf-
grund von Artikel 6 Absatz 1 Buchstaben e oder f erfolgt, Widerspruch einzulegen; dies gilt
auch fiir ein auf diese Bestimmungen gestiitztes Profiling. Der Verantwortliche verarbeitet die
personenbezogenen Daten nicht mehr, es sei denn, er kann zwingende schutzwiirdige Griinde
fiir die Verarbeitung nachweisen, die die Interessen, Rechte und Freiheiten der betroffenen
Person liberwiegen, oder die Verarbeitung dient der Geltendmachung, Austibung oder Vertei-
digung von Rechtsanspriichen.

Werden personenbezogene Daten verarbeitet, um Direktwerbung zu betreiben, so hat die be-
troffene Person das Recht, jederzeit Widerspruch gegen die Verarbeitung sie betreffender per-
sonenbezogener Daten zum Zwecke derartiger Werbung einzulegen; dies gilt auch fiir das Pro-
filing, soweit es mit solcher Direktwerbung in Verbindung steht.

Widerspricht die betroffene Person der Verarbeitung fiir Zwecke der Direktwerbung, so werden
die personenbezogenen Daten nicht mehr fiir diese Zwecke verarbeitet.

Die betroffene Person muss spatestens zum Zeitpunkt der ersten Kommunikation mit ihr aus-
driicklich auf das in den Absdtzen 1 und 2 genannte Recht hingewiesen werden; dieser Hin-
weis hat in einer verstandlichen und von anderen Informationen getrennten Form zu erfolgen.

Im Zusammenhang mit der Nutzung von Diensten der Informationsgesellschaft kann die betrof-
fene Person ungeachtet der Richtlinie 2002/58/EG ihr Widerspruchsrecht mittels automati-
sierter Verfahren ausiiben, bei denen technische Spezifikationen verwendet werden.

Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen Situation
ergeben, gegen die sie betreffende Verarbeitung sie betreffender personenbezogener Daten,
die zu wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen Zwe-
cken gema[} Artikel 89 Absatz 1 erfolgt, Widerspruch einzulegen, es sei denn, die Verarbeitung
ist zur Erflillung einer im &ffentlichen Interesse liegenden Aufgabe erforderlich.

Artikel 22 - Automatisierte Entscheidungen im Einzelfall einschlieflich Profiling

(1)

Die betroffene Person hat das Recht, nicht einer ausschlieflich auf einer automatisierten Ver-
arbeitung — einschlieflich Profiling — beruhenden Entscheidung unterworfen zu werden, die
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ihr gegenliber rechtliche Wirkung entfaltet oder sie in dhnlicher Weise erheblich beeintrach-
tigt.

(2) Absatz 1 gilt nicht, wenn die Entscheidung

a) fiir den Abschluss oder die Erfiillung eines Vertrags zwischen der betroffenen Person
und dem Verantwortlichen erforderlich ist,

b) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verant-
wortliche unterliegt, zuldssig ist und diese Rechtsvorschriften angemessene Mafinah-
men zur Wahrung der Rechte und Freiheiten sowie der berechtigten Interessen der be-
troffenen Person enthalten oder

c) mit ausdriicklicher Einwilligung der betroffenen Person erfolgt.

(3) Inden in Absatz 2 Buchstaben a und ¢ genannten Fallen trifft der Verantwortliche angemesse-
ne Mafinahmen, um die Rechte und Freiheiten sowie die berechtigten Interessen der betroffe-
nen Person zu wahren, wozu mindestens das Recht auf Erwirkung des Eingreifens einer Person
seitens des Verantwortlichen, auf Darlegung des eigenen Standpunkts und auf Anfechtung der
Entscheidung gehort.

(4) Entscheidungen nach Absatz 2 diirfen nicht auf besonderen Kategorien personenbezogener
Daten nach Artikel 9 Absatz 1 beruhen, sofern nicht Artikel 9 Absatz 2 Buchstabe a oder g gilt
und angemessene Mafinahmen zum Schutz der Rechte und Freiheiten sowie der berechtigten
Interessen der betroffenen Person getroffen wurden.

Artikel 24 - Verantwortung des fiir die Verarbeitung Verantwortlichen

(1) Der Verantwortliche setzt unter Berlicksichtigung der Art, des Umfangs, der Umstande und der
Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
der Risiken fiir die Rechte und Freiheiten natlirlicher Personen geeignete technische und or-
ganisatorische Mainahmen um, um sicherzustellen und den Nachweis dafiir erbringen zu
kdnnen, dass die Verarbeitung gema[} dieser Verordnung erfolgt. Diese Mafinahmen werden
erforderlichenfalls iberpriift und aktualisiert.

(2) Sofern dies in einem angemessenen Verhaltnis zu den Verarbeitungstatigkeiten steht, miissen
die Ma[snahmen gema[} Absatz 1 die Anwendung geeigneter Datenschutzvorkehrungen durch
den Verantwortlichen umfassen.

(3) Die Einhaltung der genehmigten Verhaltensregeln gemaf Artikel 40 oder eines genehmigten
Zertifizierungsverfahrens gemafd Artikel 42 kann als Gesichtspunkt herangezogen werden, um
die Erflillung der Pflichten des Verantwortlichen nachzuweisen.

Artikel 25 - Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstel-
lungen

(1) Unter Berlicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des
Umfangs, der Umstdnde und der Zwecke der Verarbeitung sowie der unterschiedlichen Ein-
trittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risiken fiir die
Rechte und Freiheiten natiirlicher Personen trifft der Verantwortliche sowohl zum Zeitpunkt
der Festlegung der Mittel fiir die Verarbeitung als auch zum Zeitpunkt der eigentlichen Verar-
beitung geeignete technische und organisatorische Maflnahmen — wie zB.
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Pseudonymisierung — trifft, die dafiir ausgelegt sind, die Datenschutzgrundsétze wie etwa Da-
tenminimierung wirksam umzusetzen und die notwendigen Garantien in die Verarbeitung auf-
zunehmen, um den Anforderungen dieser Verordnung zu geniigen und die Rechte der betrof-
fenen Personen zu schiitzen.

(2) Der Verantwortliche trifft geeignete technische und organisatorische Mafinahmen, die sicher-
stellen, dass durch Voreinstellung grundsatzlich nur personenbezogene Daten, deren Verarbei-
tung flir den jeweiligen bestimmten Verarbeitungszweck erforderlich ist, verarbeitet werden.
Diese Verpflichtung gilt fiir die Menge der erhobenen personenbezogenen Daten, den Umfang
ihrer Verarbeitung, ihre Speicherfrist und ihre Zuganglichkeit. Solche Mafinahmen miissen
insbesondere sicherstellen, dass personenbezogene Daten durch Voreinstellungen nicht ohne
Eingreifen der Person einer unbestimmten Zahl von natiirlichen Personen zuganglich gemacht
werden.

(3) Ein genehmigtes Zertifizierungsverfahren gemap Artikel 42 kann als Faktor herangezogen wer-
den, um die Erfillung der in den Absatzen 1 und 2 des vorliegenden Artikels genannten Anfor-
derungen nachzuweisen.

Artikel 26 - Gemeinsam fiir die Verarbeitung Verantwortliche

(1) Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke der und die Mittel zur Verarbei-
tung fest, so sind sie gemeinsam Verantwortliche. Sie legen in einer Vereinbarung in transpa-
renter Form fest, wer von ihnen welche Verpflichtung gemaf dieser Verordnung erfiillt, inshe-
sondere was die Wahrnehmung der Rechte der betroffenen Person angeht, und wer welchen
Informationspflichten gemaf den Artikeln 13 und 14 nachkommt, sofern und soweit die jewei-
ligen Aufgaben der Verantwortlichen nicht durch Rechtsvorschriften der Union oder der Mit-
gliedstaaten, denen die Verantwortlichen unterliegen, festgelegt sind. In der Vereinbarung
kann eine Anlaufstelle fiir die betroffenen Personen angegeben werden.

(2) Die Vereinbarung gemaf Absatz 1 muss die jeweiligen tatsachlichen Funktionen und Bezie-
hungen der gemeinsam Verantwortlichen gegeniiber betroffenen Personen gebiihrend wider-
spiegeln. Das wesentliche der Vereinbarung wird der betroffenen Person zur Verfiigung ge-
stellt.

(3) Ungeachtet der Einzelheiten der Vereinbarung gemaf Absatz 1 kann die betroffene Person ihre
Rechte im Rahmen dieser Verordnung bei und gegeniiber jedem einzelnen der Verantwortli-
chen geltend machen.

Artikel 28 - Auftragsverarbeiter

(1) Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit
Auftragsverarbeitern, die hinreichend Garantien dafiir bieten, dass geeignete technische und
organisatorische Ma3nahmen so durchgefiihrt werden, dass die Verarbeitung im Einklang mit
den Anforderungen dieser Verordnung erfolgt und den Schutz der Rechte der betroffenen Per-
son gewahrleistet.

(2) Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vorherige gesonderte
oder allgemeine schriftliche Genehmigung des Verantwortlichen in Anspruch. Im Fall einer all-
gemeinen schriftlichen Genehmigung informiert der Auftragsverarbeiter den Verantwortlichen
immer (iber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die Ersetzung
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anderer Auftragsverarbeiter, wodurch der Verantwortliche die Méglichkeit erhalt, gegen derar-
tige Anderungen Einspruch zu erheben.

(3) Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines Vertrags oder
eines anderen Rechtsinstruments nach dem Unionsrecht oder dem Recht der Mitgliedstaaten,
der bzw. das den Auftragsverarbeiter in Bezug auf den Verantwortlichen bindet und in dem
Gegenstand und Dauer der Verarbeitung, Art und Zweck der Verarbeitung, die Art der perso-
nenbezogenen Daten, die Kategorien betroffener Personen und die Pflichten und Rechte des
Verantwortlichen festgelegt sind. Dieser Vertrag bzw. dieses andere Rechtsinstrument sieht
insbesondere vor, dass der Auftragsverarbeiter

a) die personenbezogenen Daten nur auf dokumentierte Weisung des Verantwortlichen —
auch in Bezug auf die Ubermittlung personenbezogener Daten an ein Drittland oder eine
internationale Organisation — verarbeitet, sofern er nicht durch das Recht der Union oder
der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, hierzu verpflichtet ist; in einem
solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforde-
rungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht
wegen eines wichtigen &ffentlichen Interesses verbietet;

b) gewahrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Per-
sonen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Ver-
schwiegenheitspflicht unterliegen;

c) alle gemaf Artikel 32 erforderlichen Ma3nahmen ergreift;

d) diein den Absatzen 2 und 4 genannten Bedingungen fiir die Inanspruchnahme der Dienste
eines weiteren Auftragsverarbeiters einhalt;

e) angesichts der Art der Verarbeitung den Verantwortlichen nach Moglichkeit mit geeigneten
technischen und organisatorischen Mainahmen dabei unterstiitzt, seiner Pflicht zur Be-
antwortung von Antragen auf Wahrnehmung der in Kapitel Ill genannten Rechte der betrof-
fenen Person nachzukommen;

f)  unter Berlicksichtigung der Art der Verarbeitung und der ihm zur Verfiigung stehenden In-
formationen den Verantwortlichen bei der Einhaltung der in den Artikeln 32 bis 36 genann-
ten Pflichten unterstiitzt;

g) nach Abschluss der Erbringung der Verarbeitungsleistungen alle personenbezogenen Da-
ten nach Wahl des Verantwortlichen entweder I6scht oder zuriickgibt, sofern nicht nach
dem Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung
der personenbezogenen Daten besteht;

h) dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der Einhaltung der
in diesem Artikel niedergelegten Pflichten zur Verfiigung stellt und Uberpriifungen — ein-
schliefllich Inspektionen -, die vom Verantwortlichen oder einem anderen von diesem be-
auftragten Priifer durchgefiihrt werden, erméglicht und dazu beitragt.

Mit Blick auf Unterabsatz 1 Buchstabe h informiert der Auftragsverarbeiter den Verantwortlichen
unverziiglich, falls er der Auffassung ist, dass eine Weisung gegen diese Verordnung oder gegen
andere Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstd[it.

(4) Nimmt der Auftragsverarbeiter die Dienste eines weiteren Auftragsverarbeiters in Anspruch,
um bestimmte Verarbeitungstatigkeiten im Namen des Verantwortlichen auszufiihren, so wer-
den diesem weiteren Auftragsverarbeiter im Wege eines Vertrags oder eines anderen Rechts-
instruments nach dem Unionsrecht oder dem Recht des betreffenden Mitgliedstaats dieselben
Datenschutzpflichten auferlegt, die in dem Vertrag oder anderen Rechtsinstrument zwischen
dem Verantwortlichen und dem Auftragsverarbeiter gemaf Absatz 3 festgelegt sind, wobei
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(9)

insbesondere hinreichende Garantien dafiir geboten werden muss, dass die geeigneten tech-
nischen und organisatorischen Maf3nahmen so durchgefiihrt werden, dass die Verarbeitung
entsprechend den Anforderungen dieser Verordnung erfolgt. Kommt der weitere
Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet der erste
Auftragsverarbeiter gegeniiber dem Verantwortlichen fiir die Einhaltung der Pflichten jenes
anderen Auftragsverarbeiters.

Die Einhaltung genehmigter Verhaltensregeln gemap Artikel 40 oder eines genehmigten Zerti-
fizierungsverfahrens gemafd Artikel 42 durch einen Auftragsverarbeiter kann als Faktor heran-
gezogen werden, um hinreichende Garantien im Sinne der Absétze 1 und 4 des vorliegenden
Artikels nachzuweisen.

Unbeschadet eines individuellen Vertrags zwischen dem Verantwortlichen und dem
Auftragsverarbeiter kann der Vertrag oder das andere Rechtsinstrument im Sinne der Absat-
ze 3 und 4 des vorliegenden Artikels ganz oder teilweise auf den in den Absatzen 7 und 8 des
vorliegenden Artikels genannten Standardvertragsklauseln beruhen, auch wenn diese Bestand-
teil einer dem Verantwortlichen oder dem Auftragsverarbeiter gemap den Artikeln 42 und 43
erteilten Zertifizierung sind.

Die Kommission kann im Einklang mit dem Priifverfahren gemafd Artikel 87 Absatz 2 Standard-
vertragsklauseln zur Regelung der in den Absatzen 3 und 4 des vorliegenden Artikels genann-
ten Fragen festlegen.

Eine Aufsichtsbehdrde kann im Einklang mit dem Koharenzverfahren gema[} Artikel 63 Stan-
dardvertragsklauseln zur Regelung der in den Absdtzen 3 und 4 des vorliegenden Artikels ge-
nannten Fragen festlegen.

Der Vertrag oder das andere Rechtsinstrument im Sinne der Absdtze 3 und 4 ist schriftlich
abzufassen, was auch in einem elektronischen Format erfolgen kann.

(10) Unbeschadet der Artikel 82, 83 und 84 gilt ein Auftragsverarbeiter, der unter Verstof} gegen

diese Verordnung die Zwecke und Mittel der Verarbeitung bestimmt, in Bezug auf diese Verar-
beitung als Verantwortlicher.

Artikel 30 - Verzeichnis von Verarbeitungstatigkeiten

(1) Jeder Verantwortliche und gegebenenfalls sein Vertreter fiithren ein Verzeichnis aller Verarbei-

tungstatigkeiten, die ihrer Zustdndigkeit unterliegen. Dieses Verzeichnis enthalt sdmtliche fol-
genden Angaben:

a) den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des ge-
meinsam mit ihm Verantwortlichen, des Vertreters des Verantwortlichen sowie eines et-
waigen Datenschutzbeauftragten;

b) die Zwecke der Verarbeitung;

c) eine Beschreibung der Kategorien betroffener Personen und der Kategorien personen-
bezogener Daten;

d) die Kategorien von Empfangern, gegeniliber denen die personenbezogenen Daten of-
fengelegt worden sind oder noch offengelegt werden, einschliefdlich Empfénger in Dritt-
landern oder internationalen Organisationen;

e) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an
eine internationale Organisation, einschlieflich der Angabe des betreffenden Drittlands
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oder der betreffenden internationalen Organisation, sowie bei den in Artikel 49 Absatz 1
Unterabsatz 2 genannten Dateniibermittlungen die Dokumentierung geeigneter Garan-
tien;

f) wenn moglich, die vorgesehenen Fristen fiir die Léschung der verschiedenen Datenkate-
gorien;

g) wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen
MaRinahmen gemafp Artikel 32 Absatz 1.

(2) Jeder Auftragsverarbeiter und gegebenenfalls sein Vertreter fiihren ein Verzeichnis zu allen
Kategorien von im Auftrag eines Verantwortlichen durchgefiihrten Tatigkeiten der Verarbei-
tung, die Folgendes enthalt:

a) den Namen und die Kontaktdaten des Auftragsverarbeiters oder der Auftragsverarbeiter
und jedes Verantwortlichen, in dessen Auftrag der Auftragsverarbeiter tétig ist, sowie
gegebenenfalls des Vertreters des Verantwortlichen oder des Auftragsverarbeiters und
eines etwaigen Datenschutzbeauftragten;

b) die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen durchgefiihrt
werden;

c) gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder an
eine internationale Organisation, einschliefRlich der Angabe des betreffenden Drittlands
oder der betreffenden internationalen Organisation, sowie bei den in Artikel 49 Absatz 1
Unterabsatz 2 genannten Datenlibermittiungen die Dokumentierung geeigneter Garan-
tien;

d) wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen
MaRinahmen gemafp Artikel 32 Absatz 1.

(3) Das in den Absatzen 1 und 2 genannte Verzeichnis ist schriftlich zu fiihren, was auch in einem
elektronischen Format erfolgen kann.

(4) Der Verantwortliche oder der Auftragsverarbeiter sowie gegebenenfalls der Vertreter des Ver-
antwortlichen oder des Auftragsverarbeiters stellen der Aufsichtsbehdrde das Verzeichnis auf
Anfrage zur Verfligung.

(5) Die in den Absatzen 1 und 2 genannten Pflichten gelten nicht fiir Unternehmen oder Einrich-
tungen, die weniger als 250 Mitarbeiter beschaftigen, sofern die von ihnen vorgenommene
Verarbeitung nicht ein Risiko flir die Rechte und Freiheiten der betroffenen Personen birgt, die
Verarbeitung nicht nur gelegentlich erfolgt oder nicht die Verarbeitung besonderer Datenkate-
gorien gema[d Artikel 9 Absatz 1 bzw. die Verarbeitung von personenbezogenen Daten (iber
strafrechtliche Verurteilungen und Straftaten im Sinne des Artikels 10 einschlie[3t.

Artikel 35 - Datenschutz-Folgenabschatzung

(1) Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien, aufgrund
der Art, des Umfangs, der Umstdnde und der Zwecke der Verarbeitung voraussichtlich ein ho-
hes Risiko fiir die Rechte und Freiheiten natiirlicher Personen zur Folge, so flihrt der Verant-
wortliche vorab eine Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange fiir
den Schutz personenbezogener Daten durch. Fiir die Untersuchung mehrerer ahnlicher Verar-
beitungsvorgdnge mit ahnlich hohen Risiken kann eine einzige Abschatzung vorgenommen
werden.
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(2)

(3)

Der Verantwortliche holt bei der Durchfiihrung einer Datenschutz-Folgenabschatzung den Rat
des Datenschutzbeauftragten, sofern ein solcher benannt wurde, ein.

Eine Datenschutz-Folgenabschatzung gemaf Absatz 1 ist insbesondere in folgenden Fallen
erforderlich:

a) systematische und umfassende Bewertung persénlicher Aspekte natiirlicher Personen,
die sich auf automatisierte Verarbeitung einschlieflich Profiling griindet und die ihrer-
seits als Grundlage fiir Entscheidungen dient, die Rechtswirkung gegeniiber natiirlichen
Personen entfalten oder diese in ahnlich erheblicher Weise beeintrachtigen;

b) umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten ge-
map Artikel 9 Absatz 1 oder von personenbezogenen Daten (iber strafrechtliche Verur-
teilungen und Straftaten gemap Artikel 10 oder

c) systematische umfangreiche Uberwachung offentlich zugénglicher Bereiche.

Die Aufsichtsbehérde erstellt eine Liste der Verarbeitungsvorgange, fiir die gemaf Absatz 1
eine Datenschutz-Folgenabschatzung durchzuflihren ist, und veréffentlicht diese. Die Auf-
sichtsbehorde Gibermittelt diese Listen dem in Artikel 68 genannten Ausschuss.

Die Aufsichtsbehdrde kann des Weiteren eine Liste der Arten von Verarbeitungsvorgangen er-
stellen und verdffentlichen, fiir die keine Datenschutz-Folgenabschatzung erforderlich ist. Die
Aufsichtsbehdrde Gibermittelt diese Listen dem Ausschuss.

Vor Festlegung der in den Absdtzen 4 und 5 genannten Listen wendet die zustandige Auf-
sichtsbehdrde das Koharenzverfahren gema[d Artikel 63 an, wenn solche Listen Verarbeitungs-
tatigkeiten umfassen, die mit dem Angebot von Waren oder Dienstleistungen fiir betroffene
Personen oder der Beobachtung des Verhaltens dieser Personen in mehreren Mitgliedstaaten
im Zusammenhang stehen oder die den freien Verkehr personenbezogener Daten innerhalb
der Union erheblich beeintrachtigen kénnten.

Die Folgenabschéatzung enthdlt zumindest Folgendes:

a) eine systematische Beschreibung der geplanten Verarbeitungsvorgange und der Zwecke
der Verarbeitung, gegebenenfalls einschliefllich der von dem Verantwortlichen verfolg-
ten berechtigten Interessen;

b) eine Bewertung der Notwendigkeit und Verhaltnisma[ligkeit der Verarbeitungsvorgange
in Bezug auf den Zweck;

c) eine Bewertung der Risiken fiir die Rechte und Freiheiten der betroffenen Personen ge-
map Absatz 1 und

d) die zur Bewaltigung der Risiken geplanten Abhilfema[inahmen, einschliefdlich Garantien,
Sicherheitsvorkehrungen und Verfahren, durch die der Schutz personenbezogener Da-
ten sichergestellt und der Nachweis dafiir erbracht wird, dass diese Verordnung einge-
halten wird, wobei den Rechten und berechtigten Interessen der betroffenen Personen
und sonstiger Betroffener Rechnung getragen wird.

Die Einhaltung genehmigter Verhaltensregeln gema[} Artikel 40 durch die zustandigen Verant-
wortlichen oder die zustédndigen Auftragsverarbeiter ist bei der Beurteilung der Auswirkungen
der von diesen durchgefiihrten Verarbeitungsvorgange, insbesondere flir die Zwecke einer Da-
tenschutz-Folgenabschatzung, gebiihrend zu beriicksichtigen.
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(9) Der Verantwortliche holt gegebenenfalls den Standpunkt der betroffenen Personen oder ihrer
Vertreter zu der beabsichtigten Verarbeitung unbeschadet des Schutzes gewerblicher oder 6f-
fentlicher Interessen oder der Sicherheit der Verarbeitungsvorgange ein.

(10) Falls die Verarbeitung gemaf Artikel 6 Absatz 1 Buchstabe ¢ oder e auf einer Rechtsgrundlage
im Unionsrecht oder im Recht des Mitgliedstaats, dem der Verantwortliche unterliegt, beruht
und falls diese Rechtsvorschriften den konkreten Verarbeitungsvorgang oder die konkreten
Verarbeitungsvorgange regeln und bereits im Rahmen der allgemeinen Folgenabschatzung im
Zusammenhang mit dem Erlass dieser Rechtsgrundlage eine Datenschutz-Folgenabschatzung
erfolgte, gelten die Absatze 1 bis 7 nur, wenn es nach dem Ermessen der Mitgliedstaaten er-
forderlich ist, vor den betreffenden Verarbeitungstatigkeiten eine solche Folgenabschatzung
durchzufiihren.

(11) Erforderlichenfalls fiihrt der Verantwortliche eine Uberpriifung durch, um zu bewerten, ob die
Verarbeitung gemafd der Datenschutz-Folgenabschatzung durchgefiihrt wird; dies gilt zumin-
dest, wenn hinsichtlich des mit den Verarbeitungsvorgangen verbundenen Risikos Anderungen
eingetreten sind.

Artikel 51 - Aufsichtsbehorde

(1) Jeder Mitgliedstaat sieht vor, dass eine oder mehrere unabhingige Behoérden fiir die Uberwa-
chung der Anwendung dieser Verordnung zustandig sind, damit die Grundrechte und Grund-
freiheiten natiirlicher Personen bei der Verarbeitung geschiitzt werden und der freie Verkehr
personenbezogener Daten in der Union erleichtert wird (im Folgenden ,Aufsichtsbehdrde).

(2) Jede Aufsichtsbehorde leistet einen Beitrag zur einheitlichen Anwendung dieser Verordnung in
der gesamten Union. Zu diesem Zweck arbeiten die Aufsichtsbehdrden untereinander sowie
mit der Kommission gemaf Kapitel VIl zusammen.

(3) Gibt es in einem Mitgliedstaat mehr als eine Aufsichtsbehdrde, so bestimmt dieser Mitglied-
staat die Aufsichtsbehorde, die diese Behdrden im Ausschuss vertritt, und flihrt ein Verfahren
ein, mit dem sichergestellt wird, dass die anderen Behdrden die Regeln flir das Kohédrenzver-
fahren nach Artikel 63 einhalten.

(4) Jeder Mitgliedstaat teilt der Kommission bis spatestens 25. Mai 2018 die Rechtsvorschriften,
die er aufgrund dieses Kapitels erlasst, sowie unverziiglich alle folgenden Anderungen dieser
Vorschriften mit.

Artikel 52 - Unabhangigkeit

(1) Jede Aufsichtsbehdrde handelt bei der Erfiillung ihrer Aufgaben und bei der Auslibung ihrer
Befugnisse gemaf dieser Verordnung vollig unabhangig.

(2) Das Mitglied oder die Mitglieder jeder Aufsichtsbehdrde unterliegen bei der Erflillung ihrer
Aufgaben und der Ausilibung ihrer Befugnisse gemafd dieser Verordnung weder direkter noch
indirekter Beeinflussung von aufen und ersuchen weder um Weisung noch nehmen sie Wei-
sungen entgegen.
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(3) Das Mitglied oder die Mitglieder der Aufsichtsbehdrde sehen von allen mit den Aufgaben ihres
Amtes nicht zu vereinbarenden Handlungen ab und iiben wéahrend ihrer Amtszeit keine andere
mit ihrem Amt nicht zu vereinbarende entgeltliche oder unentgeltliche Tatigkeit aus.

(4) Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehdrde mit den personellen, technischen
und finanziellen Ressourcen, Raumlichkeiten und Infrastrukturen ausgestattet wird, die sie be-
notigt, um ihre Aufgaben und Befugnisse auch im Rahmen der Amtshilfe, Zusammenarbeit und
Mitwirkung im Ausschuss effektiv wahrnehmen zu kénnen.

(5) Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehdrde ihr eigenes Personal auswahit und
hat, das ausschlieflich der Leitung des Mitglieds oder der Mitglieder der betreffenden Auf-
sichtsbehdrde untersteht.

(6) Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehorde einer Finanzkontrolle unterliegt,
die ihre Unabhangigkeit nicht beeintrachtigt und dass sie Uber eigene, 6ffentliche, jahrliche
Haushaltsplane verfligt, die Teil des gesamten Staatshaushalts oder nationalen Haushalts sein
kdénnen.

Artikel 53 - Allgemeine Bedingungen fiir die Mitglieder der Aufsichtsbehérde

(1) Die Mitgliedstaaten sehen vor, dass jedes Mitglied ihrer Aufsichtsbehdrden im Wege eines
transparenten Verfahrens ernannt wird, und zwar

- vom Parlament,
- von der Regierung,
- vom Staatsoberhaupt oder

- von einer unabhangigen Stelle, die nach dem Recht des Mitgliedstaats mit der Ernennung
betraut wird.

(2) Jedes Mitglied muss Uber die fiir die Erfiillung seiner Aufgaben und Ausiibung seiner Befugnis-
se erforderliche Qualifikation, Erfahrung und Sachkunde insbesondere im Bereich des Schut-
zes personenbezogener Daten verfligen.

(3) Das Amt eines Mitglieds endet mit Ablauf der Amtszeit, mit seinem Ricktritt oder verpflichten-
der Versetzung in den Ruhestand gemd[} dem Recht des betroffenen Mitgliedstaats.

(4) Ein Mitglied wird seines Amtes nur enthoben, wenn es eine schwere Verfehlung begangen hat
oder die Voraussetzungen fiir die Wahrnehmung seiner Aufgaben nicht mehr erfiillt.

Artikel 54 - Errichtung der Aufsichtsbehdrde
(1) Jeder Mitgliedstaat sieht durch Rechtsvorschriften Folgendes vor:

a)  Errichtung jeder Aufsichtsbehdrde;

b) die erforderlichen Qualifikationen und sonstigen Voraussetzungen fiir die Ernennung
zum Mitglied jeder Aufsichtsbehdérde;

c) die Vorschriften und Verfahren fiir die Ernennung des Mitglieds oder der Mitglieder je-
der Aufsichtsbehdrde;

d) die Amtszeit des Mitglieds oder der Mitglieder jeder Aufsichtsbehérde von mindestens
vier Jahren; dies gilt nicht flir die erste Amtszeit nach 24. Mai 2016, die fiir einen Teil der

73



Mitglieder kiirzer sein kann, wenn eine zeitlich versetzte Ernennung zur Wahrung der
Unabhangigkeit der Aufsichtsbehdrde notwendig ist;

e) die Frage, ob und — wenn ja — wie oft das Mitglied oder die Mitglieder jeder Aufsichts-
behdrde wiederernannt werden kénnen;

f) die Bedingungen im Hinblick auf die Pflichten des Mitglieds oder der Mitglieder und der
Bediensteten jeder Aufsichtsbehdrde, die Verbote von Handlungen, beruflichen Tatigkei-
ten und Vergiitungen wahrend und nach der Amtszeit, die mit diesen Pflichten unverein-
bar sind, und die Regeln fiir die Beendigung des Beschaftigungsverhaltnisses.

(2) Das Mitglied oder die Mitglieder und die Bediensteten jeder Aufsichtsbehdrde sind gemap dem
Unionsrecht oder dem Recht der Mitgliedstaaten sowohl wahrend ihrer Amts- beziehungswei-
se Dienstzeit als auch nach deren Beendigung verpflichtet, (iber alle vertraulichen Informatio-
nen, die ihnen bei der Wahrnehmung ihrer Aufgaben oder der Ausiibung ihrer Befugnisse be-
kannt geworden sind, Verschwiegenheit zu wahren. Wahrend dieser Amts- beziehungsweise
Dienstzeit gilt diese Verschwiegenheitspflicht insbesondere fiir die von natiirlichen Personen
gemeldeten Versté[3en gegen diese Verordnung.

Artikel 55 - Zustandigkeit

(1) Jede Aufsichtsbehorde ist fir die Erfiillung der Aufgaben und die Ausiibung der Befugnisse, die
ihr mit dieser Verordnung (ibertragen wurden, im Hoheitsgebiet ihres eigenen Mitgliedstaats
zustandig.

(2) Erfolgt die Verarbeitung durch Behorden oder private Stellen auf der Grundlage von Artikel 6
Absatz 1 Buchstabe ¢ oder e, so ist die Aufsichtsbehdrde des betroffenen Mitgliedstaats zu-
standig. In diesem Fall findet Artikel 56 keine Anwendung.

(3) Die Aufsichtsbehdrden sind nicht zustandig fiir die Aufsicht tiber die von Gerichten im Rahmen
ihrer justiziellen Tatigkeit vorgenommenen Verarbeitungen.

Artikel 57 - Aufgaben

(1) Unbeschadet anderer in dieser Verordnung dargelegter Aufgaben muss jede Aufsichtsbehdrde
in ihrem Hoheitsgebiet

a) die Anwendung dieser Verordnung iiberwachen und durchsetzen;

b) die Offentlichkeit fiir die Risiken, Vorschriften, Garantien und Rechte im Zusammenhang
mit der Verarbeitung sensibilisieren und sie dariiber aufkldren. Besondere Beachtung
finden dabei spezifische Mafinahmen fiir Kinder;

c) im Einklang mit dem Recht des Mitgliedsstaats das nationale Parlament, die Regierung
und andere Einrichtungen und Gremien {ber legislative und administrative Mafinahmen
zum Schutz der Rechte und Freiheiten natiirlicher Personen in Bezug auf die Verarbei-
tung beraten;

d) die Verantwortlichen und die Auftragsverarbeiter fiir die ihnen aus dieser Verordnung
entstehenden Pflichten sensibilisieren;

e) auf Anfrage jeder betroffenen Person Informationen iiber die Ausiibung ihrer Rechte
aufgrund dieser Verordnung zur Verfligung stellen und gegebenenfalls zu diesem Zweck
mit den Aufsichtsbehdrden in anderen Mitgliedstaaten zusammenarbeiten;

f) sich mit Beschwerden einer betroffenen Person oder Beschwerden einer Stelle, einer
Organisation oder eines Verbandes gema[} Artikel 80 befassen, den Gegenstand der Be-
schwerde in angemessenem Umfang untersuchen und den Beschwerdeflihrer innerhalb
einer angemessenen Frist Gber den Fortgang und das Ergebnis der Untersuchung unter-
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richten, insbesondere, wenn eine weitere Untersuchung oder Koordinierung mit einer
anderen Aufsichtsbehdrde notwendig ist;

g) mit anderen Aufsichtsbehdrden zusammenarbeiten, auch durch Informationsaustausch,
und ihnen Amtshilfe leisten, um die einheitliche Anwendung und Durchsetzung dieser
Verordnung zu gewdhrleisten;

h) Untersuchungen (ber die Anwendung dieser Verordnung durchfiihren, auch auf der
Grundlage von Informationen einer anderen Aufsichtsbehérde oder einer anderen Be-
horde;

i) mafgebliche Entwicklungen verfolgen, soweit sie sich auf den Schutz personenbezoge-
ner Daten auswirken, insbesondere die Entwicklung der Informations- und Kommunika-
tionstechnologie und der Geschaftspraktiken;

i) Standardvertragsklauseln im Sinne des Artikels 28 Absatz 8 und des Artikels 46 Absatz 2
Buchstabe d festlegen;

k) eine Liste der Verarbeitungsarten erstellen und fiihren, fiir die gemap Artikel 35 Absatz 4
eine Datenschutz-Folgenabschatzung durchzufiihren ist;

1) Beratung in Bezug auf die in Artikel 36 Absatz 2 genannten Verarbeitungsvorgange leis-
ten;

m)  die Ausarbeitung von Verhaltensregeln gemaf Artikel 40 Absatz 1 férdern und zu diesen
Verhaltensregeln, die ausreichende Garantien im Sinne des Artikels 40 Absatz 5 bieten
mussen, Stellungnahmen abgeben und sie billigen;

n) die Einfiihrung von Datenschutzzertifizierungsmechanismen und von Datenschutzsie-
geln und -priifzeichen nach Artikel 42 Absatz 1 anregen und Zertifizierungskriterien
nach Artikel 42 Absatz 5 billigen;

0) gegebenenfalls die nach Artikel 42 Absatz 7 erteilten Zertifizierungen regelmapig lber-
priifen;

p) die Kriterien fiir die Akkreditierung einer Stelle fiir die Uberwachung der Einhaltung der
Verhaltensregeln gemap Artikel 41 und einer Zertifizierungsstelle gema[} Artikel 43 ab-
fassen und veroffentlichen;

q) die Akkreditierung einer Stelle fiir die Uberwachung der Einhaltung der Verhaltensre-
geln gemaf Artikel 41 und einer Zertifizierungsstelle gema[ Artikel 43 vornehmen;

) Vertragsklauseln und Bestimmungen im Sinne des Artikels 46 Absatz 3 genehmigen;

s) verbindliche interne Vorschriften gemap Artikel 47 genehmigen;

t) Beitrage zur Tatigkeit des Ausschusses leisten;

u) interne Verzeichnisse (iber Verstd[3e gegen diese Verordnung und gema[d Artikel 58 Ab-
satz 2 ergriffene Ma3nahmen und

V) jede sonstige Aufgabe im Zusammenhang mit dem Schutz personenbezogener Daten
erfiillen.

(2) Jede Aufsichtsbehdrde erleichtert das Einreichen von in Absatz 1 Buchstabe f genannten Be-
schwerden durch Maflnahmen wie etwa die Bereitstellung eines Beschwerdeformulars, das
auch elektronisch ausgefiillt werden kann, ohne dass andere Kommunikationsmittel ausge-
schlossen werden.

(3) Die Erflllung der Aufgaben jeder Aufsichtsbehdrde ist fiir die betroffene Person und gegebe-
nenfalls fiir den Datenschutzbeauftragten unentgeltlich.

(4) Bei offenkundig unbegriindeten oder — insbesondere im Fall von haufiger Wiederholung —

exzessiven Anfragen kann die Aufsichtsbehdrde eine angemessene Gebiihr auf der Grundlage
der Verwaltungskosten verlangen oder sich weigern, aufgrund der Anfrage tatig zu werden. In
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diesem Fall tragt die Aufsichtsbehérde die Beweislast fiir den offenkundig unbegriindeten
oder exzessiven Charakter der Anfrage.

Artikel 58 - Befugnisse

(1) Jede Aufsichtsbehorde verfligt Giber samtliche folgenden Untersuchungsbefugnisse, die es ihr
gestatten,

a) den Verantwortlichen, den Auftragsverarbeiter und gegebenenfalls den Vertreter des
Verantwortlichen oder des Auftragsverarbeiters anzuweisen, alle Informationen bereit-
zustellen, die fiir die Erfillung ihrer Aufgaben erforderlich sind,

b)  Untersuchungen in Form von Datenschutziiberpriifungen durchzufiihren,

c)  eine Uberpriifung der nach Artikel 42 Absatz 7 erteilten Zertifizierungen durchzufiihren,

d) den Verantwortlichen oder den Auftragsverarbeiter auf einen vermeintlichen Versto[}
gegen diese Verordnung hinzuweisen,

e) von dem Verantwortlichen und dem Auftragsverarbeiter Zugang zu allen personenbezo-
genen Daten und Informationen, die zur Erfiillung ihrer Aufgaben notwendig sind, zu er-
halten,

f) gemad[} dem Verfahrensrecht der Union oder dem Verfahrensrecht des Mitgliedstaats Zu-
gang zu den Geschaftsraumen, einschlieflich aller Datenverarbeitungsanlagen und -
gerate, des Verantwortlichen und des Auftragsverarbeiters zu erhalten.

(2) Jede Aufsichtsbehorde verfligt iiber samtliche folgenden Abhilfebefugnisse, die es ihr gestat-
ten,

a) einen Verantwortlichen oder einen Auftragsverarbeiter zu warnen, dass beabsichtigte
Verarbeitungsvorgdnge voraussichtlich gegen diese Verordnung versto[ien,

b)  einen Verantwortlichen oder einen Auftragsverarbeiter zu verwarnen, wenn er mit Verar-
beitungsvorgéngen gegen diese Verordnung verstof3en hat,

c) den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, den Antrdgen der be-
troffenen Person auf Ausiibung der ihr nach dieser Verordnung zustehenden Rechte zu
entsprechen,

d) den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, Verarbeitungsvorgange
gegebenenfalls auf bestimmte Weise und innerhalb eines bestimmten Zeitraums in Ein-
klang mit dieser Verordnung zu bringen,

e) den Verantwortlichen anzuweisen, die von einer Verletzung des Schutzes personenbe-
zogener Daten betroffenen Person entsprechend zu benachrichtigen,

f) eine vorlibergehende oder endgiiltige Beschrankung der Verarbeitung, einschlieflich
eines Verbots, zu verhangen,

g) die Berichtigung oder Léschung von personenbezogenen Daten oder die Einschrankung
der Verarbeitung gemaf den Artikeln 16, 17 und 18 und die Unterrichtung der Empfén-
ger, an die diese personenbezogenen Daten gema[’ Artikel 17 Absatz 2 und Artikel 19
offengelegt wurden, liber solche Mafinahmen anzuordnen,

h) eine Zertifizierung zu widerrufen oder die Zertifizierungsstelle anzuweisen, eine gemaf
den Artikel 42 und 43 erteilte Zertifizierung zu widerrufen, oder die Zertifizierungsstelle
anzuweisen, keine Zertifizierung zu erteilen, wenn die Voraussetzungen fiir die Zertifi-
zierung nicht oder nicht mehr erflillt werden,

i) eine Geldbu[3e gemafd Artikel 83 zu verhdangen, zuséatzlich zu oder anstelle von in diesem
Absatz genannten Maf3inahmen, je nach den Umstanden des Einzelfalls,

) die Aussetzung der Ubermittlung von Daten an einen Empfanger in einem Drittland oder
an eine internationale Organisation anzuordnen.
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(3) Jede Aufsichtsbehorde verfligt iiber samtliche folgenden Genehmigungsbefugnisse und bera-
tenden Befugnisse, die es ihr gestatten,

a) gema[d dem Verfahren der vorherigen Konsultation nach Artikel 36 den Verantwortlichen
Zu beraten,

b) zu allen Fragen, die im Zusammenhang mit dem Schutz personenbezogener Daten ste-
hen, von sich aus oder auf Anfrage Stellungnahmen an das nationale Parlament, die Re-
gierung des Mitgliedstaats oder im Einklang mit dem Recht des Mitgliedstaats an sons-
tige Einrichtungen und Stellen sowie an die Offentlichkeit zu richten,

c) die Verarbeitung gemaf Artikel 36 Absatz 5 zu genehmigen, falls im Recht des Mitglied-
staats eine derartige vorherige Genehmigung verlangt wird,

d) eine Stellungnahme abzugeben und Entwiirfe von Verhaltensregeln gemap Artikel 40
Absatz 5 zu billigen,

e)  Zertifizierungsstellen gemap Artikel 43 zu akkreditieren,

f) im Einklang mit Artikel 42 Absatz 5 Zertifizierungen zu erteilen und Kriterien fiir die Zer-
tifizierung zu billigen,

g) Standarddatenschutzklauseln nach Artikel 28 Absatz 8 und Artikel 46 Absatz 2 Buchsta-
be d festzulegen,

h)  Vertragsklauseln gemap Artikel 46 Absatz 3 Buchstabe a zu genehmigen,

i) Verwaltungsvereinbarungen gemafp Artikel 46 Absatz 3 Buchstabe b zu genehmigen

i) verbindliche interne Vorschriften gemap Artikel 47 zu genehmigen.

(4) Die Austibung der der Aufsichtsbehdrde gemafd diesem Artikel (ibertragenen Befugnisse erfolgt
vorbehaltlich geeigneter Garantien einschliefllich wirksamer gerichtlicher Rechtsbehelfe und
ordnungsgemafler Verfahren gema[t dem Unionsrecht und dem Recht des Mitgliedstaats im
Einklang mit der Charta.

(5) Jeder Mitgliedstaat sieht durch Rechtsvorschriften vor, dass seine Aufsichtsbehdrde befugt ist,
Verstd[le gegen diese Verordnung den Justizbehdrden zur Kenntnis zu bringen und gegebe-
nenfalls die Einleitung eines gerichtlichen Verfahrens zu betreiben oder sich sonst daran zu
beteiligen, um die Bestimmungen dieser Verordnung durchzusetzen.

(6) Jeder Mitgliedstaat kann durch Rechtsvorschriften vorsehen, dass seine Aufsichtsbehérde ne-
ben den in den Absédtzen 1, 2 und 3 aufgefiihrten Befugnissen tiber zusatzliche Befugnisse ver-
fligt. Die Ausiibung dieser Befugnisse darf nicht die effektive Durchfiihrung des Kapitels VII be-
eintrachtigen.

Artikel 85 - Verarbeitung und Freiheit der Meinungsduferung und Informationsfreiheit

(1) Die Mitgliedstaaten bringen durch Rechtsvorschriften das Recht auf den Schutz personenbe-
zogener Daten gema[d dieser Verordnung mit dem Recht auf freie MeinungsaufRerung und In-
formationsfreiheit, einschliefllich der Verarbeitung zu journalistischen Zwecken und zu wis-
senschaftlichen, kiinstlerischen oder literarischen Zwecken, in Einklang.

(2) Fir die Verarbeitung, die zu journalistischen Zwecken oder zu wissenschaftlichen, kiinstleri-
schen oder literarischen Zwecken erfolgt, sehen die Mitgliedstaaten Abweichungen oder Aus-
nahmen von Kapitel Il (Grundsatze), Kapitel Il (Rechte der betroffenen Person), Kapitel IV (Ver-
antwortlicher und Auftragsverarbeiter), Kapitel V (Ubermittlung personenbezogener Daten an
Drittlander oder an internationale Organisationen), Kapitel VI (Unabhangige Aufsichtsbehor-
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(3)

den), Kapitel VIl (Zusammenarbeit und Koharenz) und Kapitel IX (Vorschriften fiir besondere
Verarbeitungssituationen) vor, wenn dies erforderlich ist, um das Recht auf Schutz der perso-
nenbezogenen Daten mit der Freiheit der Meinungsauferung und der Informationsfreiheit in
Einklang zu bringen.

Jeder Mitgliedstaat teilt der Kommission die Rechtsvorschriften, die er aufgrund von Absatz 2
erlassen hat, sowie unverziiglich alle spateren Anderungsgesetze oder Anderungen dieser Vor-
schriften mit.

Staatsvertrag iiber den Datenschutz beim Norddeutschen Rundfunk
(NDR-Datenschutz-Staatsvertrag)

§ 1 - Datenverarbeitung zu journalistischen Zwecken, Medienprivileg

(1)

Soweit der NDR personenbezogene Daten zu journalistischen Zwecken verarbeitet, ist es den
hiermit befassten Personen untersagt, diese personenbezogenen Daten zu anderen Zwecken
zu verarbeiten (Datengeheimnis). Diese Personen sind bei der Aufnahme ihrer Tatigkeit auf das
Datengeheimnis zu verpflichten. Das Datengeheimnis besteht auch nach Beendigung ihrer Ta-
tigkeit fort. Im Ubrigen finden fiir die Datenverarbeitung zu journalistischen Zwecken von der
Verordnung (EU) 2016/679 aufler den Kapiteln I, VIII, X und XI nur die Artikel 5 Abs. 1 Buchst. f
in Verbindung mit Abs. 2, Artikel 24 und Artikel 32 Anwendung. Die Artikel 82 und 83 der Ver-
ordnung (EU) 2016/679 gelten mit der Maf3gabe, dass nur fiir eine Verletzung des Datenge-
heimnisses gemafy den Satzen 1 bis 3 sowie fiir unzureichende Maflnahmen nach Artikel 5
Abs. 1 Buchst. f, Artikel 24 und 32 der Verordnung (EU) 2016/679 gehaftet wird. Die Satze 1 bis
5 gelten entsprechend flir die Datenverarbeitung zu journalistischen Zwecken der Hilfs- und
Beteiligungsunternehmen des NDR. Der NDR kann sich einen Verhaltenskodex geben, der in
einem transparenten Verfahren erlassen und verdéffentlicht wird. Den betroffenen Personen
stehen nur die in den Absatzen 2 und 3 genannten Rechte zu.

Flhrt die journalistische Verarbeitung personenbezogener Daten zur Verbreitung von Gegen-
darstellungen der betroffenen Person oder zu Verpflichtungserkldrungen, Beschliissen oder
Urteilen Uber die Unterlassung der Verbreitung oder {iber den Widerruf des Inhalts der Daten,
so sind diese Gegendarstellungen, Verpflichtungserkldrungen und Widerrufe zu den gespei-
cherten Daten zu nehmen und dort flir dieselbe Zeitdauer aufzubewahren wie die Daten selbst
sowie bei einer Ubermittlung der Daten gemeinsam mit diesen zu iibermitteln.

Wird jemand durch eine Berichterstattung in seinem Persdnlichkeitsrecht beeintrachtigt, kann
die betroffene Person Auskunft iiber die der Berichterstattung zugrunde liegenden zu ihrer
Person gespeicherten Daten verlangen. Die Auskunft kann nach Abwagung der schutzwiirdigen
Interessen der Beteiligten verweigert werden, soweit

1. aus den Daten auf Personen, die bei der Vorbereitung, Herstellung oder Verbreitung von
Rundfunksendungen mitwirken oder mitgewirkt haben, geschlossen werden kann,

2. aus den Daten auf die Person des Einsenders oder des Gewahrstragers von Beitrdgen, Un-

terlagen und Mitteilungen fiir den redaktionellen Teil geschlossen werden kann oder

3. durch die Mitteilung der recherchierten oder sonst erlangten Daten die journalistische Auf-

gabe durch Ausforschung des Informationsbestandes beeintrachtigt wiirde.
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Die betroffene Person kann die unverziigliche Berichtigung unrichtiger personenbezogener Da-
ten im Datensatz oder die Hinzufligung einer eigenen Darstellung von angemessenem Umfang
verlangen. Die weitere Speicherung der personenbezogenen Daten ist rechtmafiig, wenn dies
fiir die Auslibung des Rechts auf freie Meinungsauferung und Information oder zur Wahrneh-
mung berechtigter Interessen erforderlich ist.

§ 2 - Ernennung der oder des Rundfunkdatenschutzbeauftragten

(1)

(3)

Der NDR ernennt eine Beauftragte oder einen Beauftragten fiir den Datenschutz beim
NDR (Rundfunkdatenschutzbeauftragte oder Rundfunkdatenschutzbeauftragter), die oder
der zustandige Aufsichtsbehdrde im Sinne des Artikels 51 der Verordnung (EU) 2016/679
ist. Die Ernennung erfolgt durch den Rundfunkrat auf Vorschlag des Verwaltungsrats fiir
die Dauer von vier Jahren. Eine dreimalige Wiederernennung ist zulassig. Die oder der
Rundfunkdatenschutzbeauftragte muss liber die fiir die Erflillung ihrer oder seiner Aufga-
ben und Ausiibung ihrer oder seiner Befugnisse erforderliche Qualifikation, Erfahrung und
Sachkunde insbesondere im Bereich des Schutzes personenbezogener Daten verfiigen.
Das Amt der oder des Rundfunkdatenschutzbeauftragten kann nicht neben anderen Auf-
gaben innerhalb des NDR und seiner Beteiligungs- und Hilfsunternehmen wahrgenommen
werden. Sonstige Aufgaben miissen mit dem Amt der oder des Rundfunkdatenschutzbe-
auftragten zu vereinbaren sein und diirfen ihre oder seine Unabhéngigkeit nicht gefahr-
den.

Das Amt endet mit Ablauf der Amtszeit, mit Riicktritt vom Amt oder mit Erreichen des ge-
setzlichen Renteneintrittsalters. Tarifvertragliche Regelungen bleiben unberiihrt. Die oder
der Rundfunkdatenschutzbeauftragte kann ihres oder seines Amtes nur enthoben werden,
wenn sie oder er eine schwere Verfehlung begangen hat oder die Voraussetzungen fiir die
Wahrnehmung ihrer oder seiner Aufgaben nicht mehr erfiillt. Dies geschieht durch Be-
schluss des Verwaltungsrates auf Vorschlag des Rundfunkrates; die oder der Rundfunkda-
tenschutzbeauftragte ist vor der Entscheidung zu horen.

Das Nahere, insbesondere die Grundsatze der Vergiitung, beschlie[it der Verwaltungsrat
mit Zustimmung des Rundfunkrates in einer Satzung.

§ 3 - Unabhéngigkeit der oder des Rundfunkdatenschutzbeauftragten

(1)

Die oder der Rundfunkdatenschutzbeauftragte ist in Ausiibung ihres oder seines Amtes
unabhdngig und nur dem Gesetz unterworfen. Sie oder er unterliegt keiner Rechts- oder
Fachaufsicht. Der Dienstaufsicht des Verwaltungsrates untersteht sie oder er nur insoweit,
als ihre oder seine Unabhéngigkeit bei der Ausiibung ihres oder seines Amtes dadurch
nicht beeintrachtigt wird.

Die Dienststelle der oder des Rundfunkdatenschutzbeauftragten wird bei der Geschafts-
stelle von Rundfunkrat und Verwaltungsrat eingerichtet. Der oder dem Rundfunkdaten-
schutzbeauftragten ist die fiir die Erflillung ihrer oder seiner Aufgaben und Befugnisse
notwendige Personal-, Finanz- und Sachausstattung zur Verfligung zu stellen. Die erforder-
lichen Mittel sind jahrlich, 6ffentlich und gesondert im Haushaltsplan des NDR auszuwei-
sen und der oder dem Rundfunkdatenschutzbeauftragten im Haushaltsvollzug zuzuwei-
sen. Einer Finanzkontrolle durch den Verwaltungsrat unterliegt die oder der Rundfunkda-
tenschutzbeauftragte nur insoweit, als ihre oder seine Unabhangigkeit bei der Auslibung
ihres oder seines Amtes dadurch nicht beeintrachtigt wird.
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(3)

Die oder der Rundfunkdatenschutzbeauftragte ist in der Wahl ihrer oder seiner Mitarbei-
terinnen oder Mitarbeiter frei. Sie unterstehen allein ihrer oder seiner Leitung.

§ 4 - Aufgaben und Befugnisse der oder des Rundfunkdatenschutzbeauftragten

(1)

Die oder der Rundfunkdatenschutzbeauftragte (iberwacht die Einhaltung der Daten-
schutzvorschriften dieses Staatsvertrages, des Rundfunkstaatsvertrages, der Verordnung
(EU) 2016/679 und anderer Vorschriften tiber den Datenschutz bei der gesamten Tatigkeit
des NDR und seiner Beteiligungsunternenmen im Sinne des § 16c Abs. 3 Satz 1 RStV. Sie
oder er hat die Aufgaben und Befugnisse entsprechend der Artikel 57 und 58 Abs. 1 bis 5
der Verordnung (EU) 2016/679. Bei der Zusammenarbeit mit anderen Aufsichtsbehdrden
hat sie oder er, soweit die Datenverarbeitung zu journalistischen Zwecken betroffen ist,
den Informantenschutz zu wahren. Sie oder er kann gegeniiber dem NDR keine Geldbu-
Ren verhangen.

Stellt die oder der Rundfunkdatenschutzbeauftragte Verst6fle gegen Vorschriften (iber
den Datenschutz oder sonstige Mangel bei der Verarbeitung personenbezogener Daten
fest, so beanstandet sie oder er dies gegeniiber der Intendantin oder dem Intendanten
und fordert sie oder ihn zur Stellungnahme innerhalb einer angemessenen Frist auf.
Gleichzeitig unterrichtet sie oder er den Verwaltungsrat. Von einer Beanstandung und Un-
terrichtung kann abgesehen werden, wenn es sich um unerhebliche Mangel handelt, oder
wenn ihre unverzigliche Behebung sichergestellt ist.

Die von der Intendantin oder dem Intendanten nach Absatz 2 Satz 1 abzugebende Stel-
lungnahme soll auch eine Darstellung der Mafinahmen enthalten, die aufgrund der Bean-
standung der oder des Rundfunkdatenschutzbeauftragten getroffen worden sind. Die In-
tendantin oder der Intendant leitet dem Verwaltungsrat gleichzeitig eine Abschrift der
Stellungnahme gegeniiber der oder dem Rundfunkdatenschutzbeauftragten zu.

Die oder der Rundfunkdatenschutzbeauftragte erstattet jahrlich auch den Organen des
NDR den schriftlichen Bericht im Sinne des Artikels 59 der Verordnung (EU) 2016/679
iber ihre oder seine Tatigkeit. Der Bericht wird verdffentlicht, wobei eine Veroéffentlichung
im Online-Angebot des NDR ausreichend ist.

Jedermann hat das Recht, sich unmittelbar an die Rundfunkdatenschutzbeauftragte oder
den Rundfunkdatenschutzbeauftragten zu wenden, wenn er der Ansicht ist, bei der Verar-
beitung seiner personenbezogenen Daten durch den NDR oder seiner Beteiligungsunter-
nehmen im Sinne des Absatzes 1 Satz 1 in seinen schutzwiirdigen Belangen verletzt zu
sein.

Die oder der Rundfunkdatenschutzbeauftragte ist sowohl wahrend als auch nach Beendi-
gung ihrer oder seiner Tatigkeit verpflichtet, (iber die ihr oder ihm wahrend ihrer oder
seiner Dienstzeit bekannt gewordenen Angelegenheiten und vertraulichen Informationen
Verschwiegenheit zu bewahren.
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Satzung iiber die oder den Rundfunkdatenschutzbeauftragte/n beim Norddeutschen Rundfunk

In Ausfiihrung des § 2 Absatz 3 des Staatsvertrags (iber den Datenschutz beim Norddeutschen
Rundfunk vom 25.05.2018 (NDR-Datenschutz-Staatsvertrag) hat der Verwaltungsrat mit Beschluss
vom 18.05.2018 und mit Zustimmung des Rundfunkrats vom 25.05.2018 die nachstehende

Satzung erlassen:

I. Aufgaben der/des Rundfunkdatenschutzbeauftragten

Artikel 1 - Stellung der/des Rundfunkbeauftragten fiir Datenschutz

1.

Die/der Rundfunkdatenschutzbeauftragte ist unabhédngige Aufsichtsbehérde im Sinne der
Art. 51 ff der Verordnung (EU) 2016/679 (DSGVO). Sie/er nimmt ihre/ seine Aufgaben und
Befugnisse unabhdngig wahr, um den Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten zu gewahrleisten.

Die/der Rundfunkdatenschutzbeauftragte (iberwacht die Einhaltung der Vorschriften tiber
den Datenschutz, insbesondere der DSGVO, im NDR und seinen Hilfs- und Beteiligungsun-
ternehmen. Sie/er leistet einen Beitrag zur einheitlichen Anwendung der DSGVO in der ge-
samten Europaischen Union und bei den o6ffentlich-rechtlichen Rundfunkanstalten in der
Bundesrepublik Deutschland.

Artikel 2 - Aufgaben der/des Rundfunkdatenschutzbeauftragten

1.

Die/der Rundfunkdatenschutzbeauftragte hat insbesondere folgende Aufgaben:

die Anwendung der Vorschriften iiber den Datenschutz zu iiberwachen und durchzu-
setzen;

die Offentlichkeit fiir die Risiken, Vorschriften, Garantien und Rechte im Zusammen-
hang mit der Verarbeitung personenbezogener Daten zu sensibilisieren und sie dari-
ber aufzuklaren. Besondere Beachtung finden dabei spezifische Mafinahmen fiir Kin-
der;

im Einklang mit dem geltenden Recht den NDR, seine Hilfs- und Beteiligungsunter-
nehmen und Gremien {iber Mafinahmen zum Schutz der Rechte und Freiheiten natiir-
licher Personen in Bezug auf die Verarbeitung personenbezogener Daten zu beraten;
die Verantwortlichen und die Auftragsverarbeiter fiir die ihnen aus dieser Verordnung
entstehenden Pflichten zu sensibilisieren;

auf Anfrage jeder betroffenen Person Informationen iiber die Ausiibung ihrer Rechte
aufgrund der Vorschriften tiber den Datenschutz zur Verfiigung zu stellen und gegebe-
nenfalls zu diesem Zweck mit anderen Aufsichtsbehérden zusammenzuarbeiten;

sich mit Beschwerden einer betroffenen Person oder Beschwerden einer Stelle, einer
Organisation oder eines Verbandes zu befassen, den Gegenstand der Beschwerde in
angemessenem Umfang zu untersuchen und den Beschwerdefiihrer innerhalb einer
angemessenen Frist ber den Fortgang und das Ergebnis der Untersuchung zu unter-
richten, insbesondere, wenn eine weitere Untersuchung oder Koordinierung mit einer
anderen Aufsichtsbehdrde notwendig ist;

mit anderen Aufsichtsbehdrden unter Wahrung der medienfreiheitimmanenten Gren-
zen zusammenzuarbeiten, auch durch Informationsaustausch, und ihnen Amtshilfe
leisten, um die einheitliche Anwendung und Durchsetzung der Vorschriften tiber Da-
tenschutz zu gewahrleisten;
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h. Untersuchungen (ber die Anwendung der DSGVO durchzufiihren, auch auf der Grund-
lage von Informationen einer anderen Aufsichtsbehérde oder einer anderen Behdrde;
mafgebliche Entwicklungen zu verfolgen, soweit sie sich auf den Schutz personenbe-
zogener Daten auswirken, inshesondere die Entwicklung der Informations- und Kom-
munikationstechnologie und der Geschaftspraktiken;

j. Standardvertragsklauseln im Sinne des Artikels 28 Absatz 8 DSGVO und des Artikels 46
Absatz 2 Buchstabe d DSGVO festzulegen;

k. eine Liste der Verarbeitungsarten zu erstellen und zu fiihren, fiir die gemaf Artikel 35
Absatz 4 DSGVO eine Datenschutzfolgenabschatzung durchzufiihren ist;

I.  Beratung in Bezug auf die in Artikel 36 Absatz 2 DSGVO genannten Verarbeitungsvor-
gange zu leisten;

m. die Ausarbeitung von Verhaltensregeln gemap Artikel 40 DSGVO zu férdern und zu die-
sen Verhaltensregeln, die ausreichende Garantien im Sinne des Artikels 40 Absatz 5
DSGVO bieten miissen, Stellungnahmen abzugeben und sie zu billigen;

n. Vertragsklauseln und Bestimmungen im Sinne des Artikels 46 Absatz 3 DSGVO zu ge-
nehmigen;

0. verbindliche interne Vorschriften gema[} Artikel 47 DSGVO zu genehmigen;

p. interne Verzeichnisse lber Verstofle gegen diese Verordnung und gemap Artikel 58
Absatz 2 DSGVO ergriffene Mafinahmen zu erstellen und

g. jede sonstige Aufgabe im Zusammenhang mit dem Schutz personenbezogener Daten
zu erfillen.

Die/der Rundfunkdatenschutzbeauftragte erleichtert das Einreichen von in Artikel 2 Ziffer 1
Buchstabe f genannten Beschwerden durch Maflnahmen wie etwa die Bereitstellung eines
Beschwerdeformulars, das auch elektronisch ausgefiillt werden kann, ohne dass andere
Kommunikationsmittel ausgeschlossen werden.

Die Bearbeitung von Anfragen und Beschwerden durch die/den Rundfunkdatenschutzbe-
auftragte/n ist unentgeltlich.

Bei offenkundig unbegriindeten oder - inshesondere im Fall von haufiger Wiederholung -
exzessiven Antragen (bspw. mehr als ein Antrag pro Quartal etc.) kann die/der Rundfunkda-
tenschutzbeauftragte eine angemessene Gebiihr auf der Grundlage der Verwaltungskosten
gemaf dem Justizvergiitungs- und -entschadigungsgesetz (JVEG) in seiner jeweils gelten-
den Fassung verlangen oder sich weigern, aufgrund des Antrags tatig zu werden. In diesem
Fall tragt die/der Rundfunkdatenschutzbeauftragte die Beweislast fiir den offenkundig un-
begriindeten oder exzessiven Charakter des Antrags.

Die /der Rundfunkdatenschutzbeauftragte erstattet dem Verwaltungsrat jéhrlich einen Ta-
tigkeitsbericht neben den Anforderungen aus § 4 Absatz 4 NDR-Datenschutz-Staatsvertrag.
Die Dienststelle der/des Rundfunkdatenschutzbeauftragten lautet:

Norddeutscher Rundfunk

Rundfunkbeauftragte/r fiir Datenschutz

Gremienblro

Rothenbaumchaussee 132, 20149 Hamburg
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Il. Grundsatze der Vergiitung der/des Rundfunkdatenschutzbeauftragten
Artikel 3

1. Die Festlegung der Vergiitung erfolgt durch den Verwaltungsrat flir die Dauer der Amtszeit
der/des Rundfunkdatenschutzbeauftragten.

2. Die Festlegung der Vergiitung erfolgt mindestens nach Mafigabe der Vergilitungsgruppe 2
des Tarifvertrags liber die Vergiitungsordnung des NDR, wobei die fachliche und persénli-
che Eignung der/des Rundfunkdatenschutzbeauftragten zu beriicksichtigen ist.

3. Der Verwaltungsrat genehmigt den Bedarf fiir die Personal-, Finanz- und Sachausstattung
der/des Rundfunkdatenschutzbeauftragten und (bt die Finanzkontrolle unter Berlicksichti-
gung der Unabhangigkeit des Amtes aus.

lll. Satzungsanderung
Artikel 4
1. Die Satzung kann durch Beschluss des Verwaltungsrats mit einfacher Mehrheit und Zu-
stimmung des Rundfunkrats gedndert werden.

2. Der Rundfunkrat kann Anderungen der Satzung vorschlagen.

IV. Inkrafttreten der Satzung
Artikel 5

1. Diese Satzung tritt mit Zustimmung des Rundfunkrats am 25.05.2018 in Kraft.

2. Sie wird in den Mitteilungsblattern der Ldnder Hamburg, Mecklenburg-Vorpommern, Niedersach-
sen und Schleswig-Holstein bekannt gegeben.
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